REPUBBLICA ITALIANA
IN NOME DEL POPOLO ITALIANO

Tribunale di Napoli
SECONDA SEZIONE
I1 G.O.P. dott.ssa Raffaella D’Angelo ha pronunciato la seguente
SENTENZA
Nel procedimento civile rubricato al N. R.G. 26320/2024
tra
Parte 1 (C.F. CF._1 ) e
Parte 2 (C.F. CF.2 ) entrambe assistite
e difese dall’Avv. ZACCARO CIRO
ATTRICI
e
Controparte 1 (C.F. P.IVA 1 ), in

persona del legale rapp.te p.t., assistito e difeso dagli Avv.ti.

PAPPAGALLO ILARIA e CP_2

CONVENUTO
nonche
CP 3 societa per azioni semplificata di diritto francese, (p. iva
P.IVA 2 ), in persona del legale rapp.te p.t. avv.to BARBAGALLO
DARIO
CONVENUTO

OGGETTO: RESPONSABILITA’ CONTRATTUALE -TRUFFA INFORMATICA

CONCLUSIONI: all’'udienza del 8 maggio 2026, svolta in modalita
cartolare, le parti, depositati i rispettivi scritti difensivi nei termini di cui
all’art. 189 cpc concludevano riportandosi alle rispettive difese

insistendo per la decisione.



CONCISE ESPOSIZIONI DELLE RAGIONI DI FATTO
E DI DIRITTO DELLA DECISIONE

Preliminarmente, si osserva come la presente sentenza viene redatta
con concisa esposizione delle ragioni di fatto e di diritto della decisione
in ossequio all’art. 132 cpc, cosi come modificato dalla L. 69/2009.

Questo giudicante ritiene, infatti, che la controversia debba essere
definita considerando, per evidenti ragioni di economia processuale,
soltanto i profili ritenuti direttamente rilevanti ai fini della decisione,
non essendo tenuto a valutare singolarmente tutte le risultanze
processuali ed a confutare tutte le argomentazioni prospettate dalle
parti, essendo invece sufficiente che egli indichi gli elementi sui quali

intende fondare il proprio convincimento (Cass. Civ. n. 8767/2011 n.

24542/20009).

Con atto di citazione, ritualmente notificato le sorelle Parte 1
[..] e Pt2 convenivano in giudizio Controparte_4 e
CP_5 in persona dei rispettivi legali rapp.ti p.t. per sentire

accogliere le seguenti conclusioni: <<1)Accertare e dichiarare che le
signore Parte 1 e Parte 2 sono state vittime di
una truffa c.d. di Ingegneria Sociale; 2)Accertare e dichiarare la
responsabilita solidale delle convenute nella causazione del danno
provocato alle signore Partel e Parte 2 consistente nella
perdita di euro 44.000,00; 3)Conseguentemente condannare le convenute
in solido tra loro al pagamento della somma di euro 44.000,00 oltre
interessi e rivalutazione dal giorno del fatto 19.03.24 al di dell’effettivo
soddisfo; 4)Condannare le convenute societa in solido tra loro al
pagamento delle spese legali, 5)Consentire il deposito della
documentazione inerente la procedura penale attualmente pendente e
secretata, precisamente le PEC inviate dalla Polizia Postale in data
19.03.2024 alle societa convenute, non appena sara consentito alle parti

istanti di trarne copia; 6)Ordinare alla CP_3 di depositare il
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provvedimento di sospensione della Banca d’ltalia del 25.07.2024,

essendo impossibilita la sottoscritta difesa a produrlo in quanto

documento secretato per ragioni di privacy; 7)Ordinare alla CP_3 il
deposito del LOG File inerente la autenticazione a nome di CP_6

[..] .>>
A sostegno della loro domanda, le attrici, contitolari del conto corrente
n. 1037827399, acceso presso Controparte_4 , dichiaravano che il
sig. Persona_1 , figlio della sig.ra Pt 3 e delegato dalle stesse per
la gestione del servizio di home banking attivato sul suddetto conto,
aveva ricevuto, in data 19 marzo 2024, alle ore 14,30 circa, un sms
dalla sedicente “Postelnfo” in cui gli veniva richiesto di inserire i propri
dati e di procedere con l’attivazione di “una nuova sicurezza PSD2” con
indicazione di una procedura da eseguire; che contestualmente la sig.ra

Parte 1  riceveva una telefonata sul suo numero fisso con la quale

un soggetto, qualificatosi come operatore di Controparte 4 , la
avvisava di un tentativo di accesso illegittimo, ad opera di terzi, al suo
conto corrente; che, ugualmente, il sig. Per 1 riceveva una telefonata
sul suo cellulare nella quale un soggetto, anch’esso qualificatosi come
operatore della societa convenuta, lo avvisava di un tentativo di
disposizione non autorizzata sul conto gestito di € 14.000,00 e,
pertanto, lo invitava a digitare il codice OTP ricevuto per il blocco
dell'operazione; che, dopo varie insistenze dell'interlocutore che
rappresentava l'urgenza di provvedere, I’ Per 1  eseguiva l'operazione
richiesta e su invito del sedicente operatore verificava che il tentativo
furto era stato sventato; che, dopo poco lo stesso veniva nuovamente
contattato da altro operatore che invitava a trasferire i fondi giacenti sul
conto delle signore, per motivi di sicurezza, a causa della
compromissione del precedente; che 1le signore aderivano,
ingenuamente, alla richiesta e recatesi presso [l'ufficio postale

effettuavano l'operazione con le modalita indicate in un SMS ricevuto
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dal sig. Per 1 ; che poco prima della suddetta operazione altra
persona, qualificatasi come carabiniere della stazione di via Gemito,
contattava telefonicamente il sig. Per 1 confermando quanto detto dal
falso operatore di cp 1 e invitando ad effettuare le operazioni indicate
nel messaggio ricevuto presso ufficio diverso da quello abituale per
ragioni di sicurezza; che tutti i numeri telefonici da cui provenivano le
comunicazioni descritte corrispondevano a quelli indicati
dall’interlocutore di turno, per cui le signore, e per esse anche il sig.
Per 1 , ritenevano in buona fede di aver parlato prima con un
impiegato delle poste e successivamente, addirittura, con un
carabiniere; che la truffa architettata aveva sortito il suo effetto ed il
conto delle signore veniva interamente svuotato; che il giorno stesso
dell’operazione, avvedutesi della truffa subita, dopo poche ore
dall’operazione sporgevano denuncia dell’accaduto alla polizia postale
che, immediatamente, si attivava nei confronti di entrambe le convenute
nel tentativo di bloccare ’'esecuzione del bonifico attraverso un richiamo
o una sospensione della disponibilita della relativa provvista; che cio
nonostante veniva eseguito il pagamento e il suo beneficiario, nel giro
di poche ore, effettuava nove transazioni con le quali disponeva
dellintera somma ricevuta. Tutti i tentativi di recupero delle somme si
rivelavano inutili poiché sia listituto disponente (cpP_1) che quello
ricevente ( CP_3 ritenevano che la procedura fosse stata
correttamente svolta e non vi fosse alcuna loro responsabilita poiché
l'operazione era stata eseguita volontariamente allo sportello. Il
procedimento di mediazione, successivamente instaurato innanzi ad
organismo abilitato, si concludeva con esito negativo per la mancata
adesione della convenuta cP 1 ed il rifiuto di accordo della convenuta
CP_3 ragion per cui agivano in giudizio per la tutela dei loro

diritti lesi chiedendo la restituzione delle somme.
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Si costituiva in giudizio Controparte 4 evidenziando che
l'operazione in questione era stata volontariamente eseguita allo
sportello con utilizzo dei codici in dotazione e conferma dell’'operazione;
affermava, quindi, l'assenza di ogni responsabilita per l’accaduto;
rappresentava che, cid nonostante, si era immediatamente attivata, in
data 20 marzo 2024, in seguito alla segnalazione ricevuta, per il
richiamo del bonifico tentando di bloccare l'operazione di trasferimento
delle somme, tuttavia senza successo e che comunque 1’ evento dannoso
era ascrivibile ad un comportamento privo di cautela delle stesse attrici;
che pertanto negava il diritto al rimborso da parte delle attrici, in
quanto, l'ente, piu volte, anche con apposita informativa diffusa in tutti
gli uffici postali e sul WEB aveva richiamato l'attenzione di tutti i propri
clienti sulle truffe informatiche. Pertanto, insisteva per il rigetto della
domanda.
Si costituiva in giudizio altresi la CP_7 negando ogni sua
responsabilita quale banca ricevente. Evidenziava che il beneficiario
della somma disposta dalle attrici effettuava delle transazioni che si
rivelavano sospette all’esito delle quali, in osservanza delle norme
vigenti, provvedeva al blocco del conto quando purtroppo, pero, era gia
stata utilizzata l'intera somma. Pertanto, insisteva anch’essa per il
rigetto della domanda.

DE——
Tanto premesso la domanda ¢ fondata e meritevole di accoglimento nei
termini di seguito indicati.
Nel caso che ci riguarda trattasi, di vicenda inerente al fenomeno
informatico dello “spoofing-vishing”, quale ipotesi a latere del piu noto e
diffuso phishing.
Nell’ambito delle truffe bancarie risulta molto diffusa la pratica del
phishing. La modalita maggiormente espressiva di realizzazione del

menzionato illecito, si avvale dell’acquisizione, estorta mediante raggiro,
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di informazioni, dati di accesso e password personali attraverso l'invio
di mail con le quali i truffatori, spacciandosi per un istituto finanziario o
un’azienda conosciuta, sottraggono le credenziali necessarie per
accedere alla home banking della vittima e trasferire, interamente o in
parte, le disponibilita patrimoniali del malcapitato. Pit recentemente,
dette pratiche, ricadenti nellipotesi del furto di identita telematica,
risultano notevolmente affinate e piu subdole, giacché attuate anche
attraverso classici SMS (c.d. smishing), o chiamate vocali (vishing),
apparentemente provenienti da un soggetto noto all’'utente.

La prima delle suddette ipotesi, chiamata SMS Spoofing, avviene
sempre attraverso l'invio di SMS con il quale il potenziale truffatore
invia I'SMS “trappola” facendolo risultare inviato da un mittente
certificato (come proveniente dal proprio istituto di credito o aziende
reali di servizi). In questo modo il messaggio appare sul proprio
smartphone nella chat di quel mittente (rispetto al quale esiste gia uno
scambio di messaggistica pitt o meno rilevante), facendo cadere
immediatamente in errore il destinatario. Nel messaggio, in genere,
viene comunicato un asserito problema la cui risoluzione puo avvenire
solo tramite l'apertura immediata di un link allegato al messaggio,
ricevuto pochi istanti prima. In questo modo, nel momento in cui il
destinatario clicca il link suggerito, viene trasferito nella pagina di un
falso sito, del tutto identico, soprattutto rispetto ai comuni segni
distintivi conosciuti dal pubblico, a quello dell’istituto bancario a cui il
soggetto che intende compiere il raggiro si € sostituito. Cosi facendo il
cliente, confidando nel fatto di essere sul sito della propria banca,
inserisce i propri dati di accesso, permettendo al truffatore di acquisirli
ed utilizzarli a proprio piacimento e conseguire 'arricchimento sperato.
Puo anche capitare addirittura che, subito dopo aver aperto il link
ricevuto dal soggetto apparentemente noto, come accaduto nel caso che

ci riguarda, il truffatore contatti telefonicamente la vittima (inducendo
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con cio un affidamento ancora maggiore nel destinatario), alla quale
esporra di essere un funzionario dello stesso istituto, e richiedera o
fornira informazioni ulteriori, al fine di ottenere la definitiva fiducia
dell’interlocutore e derubarlo. Cio avviene con la tecnica del cd spoofing
dellID chiamante (utilizzati per nascondere la posizione reale del
truffatore e persino impersonare numeri di telefono di organizzazioni
fidate), come avvenuto nel caso di specie, in cui le telefonate ricevute
sembravano provenienti prima dall’ufficio postale attraverso un numero
conosciuto e poi addirittura dalla stazione dei carabinieri.

Si tratta di sofisticate tecniche di ingegneria sociale, molto insidiose e
difficilmente inquadrabili nellimmediato dalla vittima, la quale,
sensibilizzata  rispetto alla  possibile aggressione telematica,
statisticamente valuta nellimmediato piu sicuro fidarsi
dell’interlocutore, ancorché ignoto, che si finge operatore di un’autorita
fidata (attraverso 1'utilizzo di numeri telefonici civetta e noti alla vittima
inconsapevole). A questo punto, senza rendersene conto, perché
manipolata psicologicamente, la vittima cade nella trappola orchestrata
dal truffatore.

Ebbene, proprio in riferimento a questa articolata, quanto recentissima,
progettazione di truffa informatica a scopo lucrativo diverse pronunce
dell’Autorita giudiziaria hanno ravvisato in capo all’istituto finanziario
coinvolto, un profilo di responsabilita con condanna al rimborso della
somma sottratta dal truffatore alla vittima.

In questo caso, rientrante nella fattispecie di cui all’art. 10 del
D.Lgs 11/2010, si configura un’ipotesi di responsabilita “semi-
oggettiva” dell'intermediario finanziario, in virtu del rinvio
all’articolo 2050 cod. civ, contenuto nell’art. 15 del D.L.gs
193/2003 e succ mod.(Codice della Privacy). Com’¢ noto, l'articolo
2050 del codice civile, rubricato “Responsabilita per l’esercizio di

attivita pericolose” dispone che: «chiunque cagiona danno ad altri
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nello svolgimento di un’attivita pericolosa, per sua natura o per la
natura dei mezzi adoperati, € tenuto al risarcimento se non prova di
avere adottato tutte le misure idonee ad evitare il danno».

Tale ricostruzione troverebbe, secondo la Suprema Corte, ulteriore
conferma nel modello di responsabilita delineato a livello
comunitario dall’art. 23 e dal considerando n. 55 della direttiva
comunitaria n. 95/46/CE relativa alla tutela delle persone fisiche
con riguardo al trattamento dei dati personali; invero ai sensi
dell’art. 23 della direttiva 95/46/CE: «Gli Stati membri dispongono
che chiunque subisca un danno cagionato da un trattamento illecito
o da qualsiasi altro atto incompatibile con le disposizioni nazionali
di attuazione della presente direttiva abbia il diritto di ottenere il
risarcimento del pregiudizio subito dal responsabile del
trattamento», e il considerando n. 55 della medesima direttiva
dispone che: «...in caso di violazione dei diritti delle persone
interessate da parte del responsabile del trattamento, le legislazioni
nazionali devono prevedere vie di ricorso giurisdizionale; che i danni
cagionati alle persone per effetto di un trattamento illecito devono
essere riparati dal responsabile del trattamento, il quale puo essere
esonerato dalla propria responsabilita se prova che [’evento
dannoso non gli é imputabile, segnatamente quando dimostra
l’esistenza di un errore della persona interessata o un caso di forza
maggiore; che sanzioni debbono essere applicate nei confronti di
qualsiasi soggetto di diritto privato o di diritto pubblico che non
rispetti le norme nazionali di attuazione della presente direttiva». Ne
consegue secondo la Suprema Corte che l'attore € onerato soltanto
della prova dei danni riferibili all’illecito trattamento dei suoi dati
personali, mentre grava sull’intermediario finanziario, convenuto
in giudizio, l'onere della prova liberatoria che consiste nel

dimostrare di avere adottato tutte le misure idonee a prevenire e
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ad evitare il danno. Tra queste rilevano quelle previste dal titolo V
del D.Lgs. 196/2003 e ss mod(Codice della Privacy) agli articoli 31-
36, in virtu della regola generale secondo cui, in sede di
trattamento dei dati personali, € richiesto comunque il rispetto di
un onere di diligenza da valutare concretamente, in relazione sia
alle conoscenze acquisite in base al progresso tecnico, sia alla
natura dei dati e alle specifiche caratteristiche del trattamento.
Questo onere si traduce nell’adozione di misure preventive di
sicurezza finalizzate a ridurre al minimo i rischi di eventi dannosi,
ivi compresi quelli relativi all’accesso non autorizzato ai dati
personali. Pertanto, in virtu del rinvio operato dall’art. 15 del
D.L.gs 196/2003 (abrogato dal D.Lgs. n. 101/2018 di adeguamento al
GDPR (Regolamento UE 2016/679) oggi sostituito dall’art. 15 GDPR,
all’art. 2050 cod. civ., l’ente che svolga wun’attivita di tipo
finanziario o creditizio risponde quale titolare del trattamento dei
dati personali, dei danni conseguenti al fatto di non aver impedito
a terzi di introdursi illecitamente nel sistema telematico del cliente
mediante la “captazione” (c.d. phishing) dei suoi dati personali e
sensibili se non prova che l'evento dannoso non gli ¢ imputabile
perché deriva da trascuratezza, errore o frode dell’interessato o
anche forza maggiore.

Nel caso di specie, non v’¢ alcun dubbio che, chi ha architettato la
truffa abbia potuto avere accesso ai dati bancari delle attrici. Il
fatto che le intestatarie e colui che avesse la delega ad operare sul
conto non coincidano € sintomatico di una falla a monte del
sistema di sicurezza atteso che il truffatore era evidentemente al
corrente di tale circostanza, nonche di tutti i recapiti utili indicati
al prestatore di servizi, ed era stato, quindi, in grado di mettere in
moto un meccanismo sofisticato, che attraverso l'operazione di

sportello, ha permesso di svuotare lintero conto non
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accontentandosi, come nelle truffe informatiche, di limitarsi alle
disponibilita contenute dei bonifici disposti in via telematica, che
notoriamente non possono superare i 15.000,00 euri. Sebbene
fosse stata posta in essere un operazione autorizzata, nel caso di
specie, la stessa si € rivelata oggetto di frode e, le attrici avvedutesi
dell’illiceita dell’evento si sono immediatamente attivate per
cercare di fermare l’esecuzione dell’operazione rivolgendosi alla
polizia postale. La segnalazione € stata da questa immediatamente
riscontrata e riportata alle convenute, tant’¢ che, come si evince
dalle affermazioni della convenuta CP_4 essa stessa gia il
giorno successivo si era attivata in tal senso. Infatti, dai tabulati
dalla stessa allegati si evince che alle ore 8,32, prima delle 24 ore
dalla disposizione, il bonifico era stato da essa richiamato presso
la banca di destinazione. Ebbene se cio era avvenuto in seguito a
segnalazione della polizia postale, come emerge in maniera
evidente in considerazione dei tempi ridotti in cui € stato effettuato
il richiamo, (solo 14 ore dopo) in conseguenza della denuncia di
disconoscimento della liceita della operazione, che anche se
autorizzata, era oggetto di frode, ’azione posta in essere da poste
avrebbe dovuto essere maggiormente incisiva. Probabilmente, come
evidenziato dall’attore, se 1’'operazione di recall eseguita fosse stata
meglio identificata, forse sarebbe stata possibile addivenire ad una
sospensione immediata del trasferimento di danaro.. Ad ogni
modo, in disparte tali considerazioni, la condotta omissiva nella
custodia dei dati personali delle attrici, a monte, ascrivibile alla
convenuta CP_1 quale ente autorizzato alla gestione degli stessi,
configura la sua responsabilita per l'evento verificatosi. Infatti,
I'uso e l’accesso fraudolento alle informazioni sensibili, € da
includersi tra i rischi professionali legati all’attivita del prestatore

di servizi di pagamento nell’accezione, prima evidenziata del suo
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inquadramento nell’ambito dell’art.2050 cc (cfr. Cassazione nn.
2950/2017, 10638/2016 e 9158/2018). [ rimedi cd passivi,
consistenti in campagne informative sulle eventuali truffe
informatiche nelle quali €& possibile incorrere, non sono
evidentemente efficaci atteso che impongono all'utente degli oneri
comportamentali inidonei a scongiurare il pericolo anche in
considerazione della continua evoluzione delle tecniche
ingannevoli. Ragion per cui CP_4 non puo giustificarsi con
la predisposizione di simili campagne dovendo porre in essere,
invece, comportamenti attivi volti, in primo luogo, a prevenire
situazioni come quella incresciosa occorsa alle attrici approntando
un metodo sicuro di custodia dei dati personali e ove ci0 non basti,
affinché siano all’occorrenza predisposti comportamenti e
procedure piu incisive ed efficaci per bloccare le disposizioni
oggetto di frode. Nel caso che ci riguarda tali comportamenti non
sono stati idoneamente posti in essere. Il semplice richiamo del
bonifico non basta se non €& accompagnato dalla precisa
segnalazione del motivo di gravita ed urgenza. In buona sostanza il
semplice richiamo, notoriamente subordinato al consenso del
beneficiario, non € idoneo in questi casi. Per tale motivo, quando la
convenuta dichiara di essersi immediatamente attivata per il
recupero delle somme, in realta ha solo seguito una procedura
standard quale quella prevista in caso di errore di esecuzione del
bonifico che ¢ soggetta a tempi lunghi in considerazione
dell’emergenza e della tempestivita di azione richiesta in questi
casi.

Alla luce delle considerazioni svolte non pud che ritenersi
affermata una responsabilita della convenuta Controparte_4

con conseguente condanna al risarcimento del danno subito dalle
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attrici consistente nell’importo della somma oggetto della
disposizione fraudolenta, ossia € 44.000,00.
Diversamente alcuna responsabilita puo ascriversi, invece, alla
convenuta CP_3 banca ricevente la disposizione di
pagamento, atteso che la stessa per quanto la riguarda ha dato
dimostrazione di aver adottato una condotta conforme alla vigente
normativa nell’apertura del conto, con la verifica dell’identita per
quanto possibile e dell’attivita svolta, e successivamente, ravvisato
un comportamento sospetto, determinato dalle disposizioni
effettuate dalla beneficiaria, tutte richieste nel giro di poche ore,
ha provveduto al blocco del relativo conto.
Sicuramente la scelta di un istituto di credito che operasse
esclusivamente su piattaforma digitale, come la convenuta,
rientrava nell’architettura della truffa ordita ma cid6 comunque non
individua alcuna responsabilita in capo alla stessa. Inoltre, le
segnalazioni e sanzioni adottate nei suoi confronti dalle Autorita a
cio preposte sono ininfluenti a meno che non vi fosse una
complicita dello stesso nell’operazione truffaldina che se pur fosse
stata rilevata e dimostrata dalle attrici, avrebbe avuto una
rilevanza eventualmente in sede penale.
Quanto alle spese di lite, in considerazione della peculiarita della
fattispecie esaminata e dell’orientamento giurisprudenziale non
conforme sull’argomento, si ritiene opportuno disporne l'integrale
compensazione tra tutte le parti costituite con la sola eccezione
dell’importo corrisposto per il contributo unificato che deve essere
posto a carico della convenuta Controparte 4 con cnseguente
diritto di ripetizione in favore delle attrici.

PQM
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I1 Tribunale di Napoli, II sezione civile, in composizione monocratica,
definitivamente pronunciando nella causa civile in epigrafe, disattesa ed
assorbita ogni contraria istanza, deduzione ed eccezione, cosi provvede:

1. Accoglie la domanda per le causali d cui in parte motiva nei
confronti di Controparte 4 in persona del legale
rappresentante p.t., e per leffetto condanna la stessa al
pagamento in favore delle signore Parte 1 e

Parte 2 della somma di € 44.000,00, oltre interessi
legali dalla domanda al soddisfo;

2. Compensa le spese di lite tra tutte le parti costituite con diritto
di ripetizione del contributo unificato versato in danno di [..]

Controparte 4  in persona del legale rapp.te p.t.
Cosi deciso 28 maggio 2026
I1G.O.P.
Raffaella D’Angelo
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