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N. R.G. 12715/2024  

 

REPUBBLICA ITALIANA 

IN NOME DEL POPOLO ITALIANO 

TRIBUNALE ORDINARIO di MILANO 

SESTA SEZIONE CIVILE 

Il Tribunale, in composizione monocratica, nella persona della dott.ssa Anna Giorgia Carbone 

ha pronunciato, ai sensi dell’art. 281 sexies ultimo comma c.p.c. la seguente 

SENTENZA 

nella causa civile di I Grado iscritta al n. r.g. 12715/2024 promossa da: 

 (C.F. ) rappresentato e difeso dall’avv. Piazza 

Giovanni )  ed elettivamente domiciliata in Via Besana, 2 20122 Milano 

presso l’avv. Piazza Giovanni come da procura allegata all’atto di citazione  

ATTORE 

CONTRO 

( C.F.  ) in persona del legale 

rappresentante pro tempore, rappresentata e difesa dall’avv. Verrecchia Paolo Maria 

)  con Studio in Milano, Via Paolo Giovio n. 14, indirizzo p.e.c. 

, fax 06/32.22.795, ed elettivamente domiciliata 

presso l’indirizzo p.e.c. del proprio difensore, come da procura allegata alla comparsa 

CONVENUTO 

OGGETTO: responsabilità della banca - phishing 

CONCLUSIONI: 

Per parte attrice  

“Voglia l'Ecc.mo Tribunale di Milano, ogni altra domanda ed eccezione disattesa: 

Nel merito, in via principale: 
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Accertata e dichiarata la illegittimità delle operazioni di bonifico ritualmente disconosciute dal Signor 

e la conseguente responsabilità anche ai sensi degli artt. 8 e ss. D.Lgs.11/2010 della 

on riferimento alle operazioni non autorizzate e disconosciute 

da parte attrice per tutte le causali esposte in narrativa, condannare l’Istituto di credito convenuto al 

rimborso dell’importo della stessa pari ad Euro 206.892,00 anche a titolo di risarcimento danni, oltre 

ad interessi e rivalutazione dalla data dell'operazione fino al suo effettivo rimborso, nonché di ogni 

onere collegato e salva l'eventuale imputazione a carico dell'attrice dell'importo ex art. 12.3 D. Lgs. 

10/2011, o nella diversa misura che sarà ritenuta di giustizia anche in via equitativa.  

In subordine 

- accertata e dichiarata la responsabilità contrattuale di 

per non aver osservato i canoni di diligenza professionale e di sicurezza relativi all’attività 

prestata ex art. 1176.2 c.c. e per tutte le causali esposte, condannare parte convenuta all’integrale 

risarcimento del danno subito da parte attrice pari ad Euro 206.892,00 o quella diversa somma 

maggiore o minore che sarà ritenuta di giustizia, anche in via equitativa, oltre ad interessi e 

rivalutazione.  

In via ulteriormente subordinata ed in ogni caso 

-  accertata e dichiarata la responsabilità extracontrattuale ex art. 2050 c.c. della 

on particolare riguardo alla violazione dei dati personali 

del signor condannarla all'integrale risarcimento del danno subito da parte 

attrice pari ad Euro 206.892,00 o quella diversa somma maggiore o minore che sarà ritenuta di 

giustizia, anche in via equitativa, oltre ad interessi e rivalutazione.  

Nel merito, sulle spese: 

Con vittoria di spese e competenze di lite”. 

Per la convenuta   

“In via preliminare, 

Dichiarare la carenza parziale di legittimazione attiva in capo al Sig.  per quanto 

eccedente la sua quota di titolarità delle somme sottratte e del conseguente danno. 

Nel merito, in via principale, 

Respingere integralmente con ogni più opportuna statuizione le opposte pretese, perché infondate e 

comunque indimostrate. 

Con vittoria di compensi difensivi ed esborsi”. 
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ESPOSIZIONE DELLE RAGIONI DI FATTO E DI DIRITTO DELLA DECISIONE 

1. Premessa – Svolgimento del giudizio 

Con atto di citazione ritualmente notificato conveniva in giudizio 

, in persona del suo legale rappresentante pro tempore, per 

ivi accertare e dichiarare la sua responsabilità nella causazione dei danni subiti dall’attore per 

effetto di operazioni non autorizzate e disconosciute da parte attrice, consistite in sei 

operazioni di bonifico, derivanti da un abusivo accesso nel sistema di home banking, e 

conseguentemente condannarla al rimborso della somma € 206.892,00, anche a titolo di 

risarcimento dei danni, oltre ad interessi e rivalutazione dalla data delle operazioni fino al 

loro effettivo rimborso, nonché di ogni onere collegato e salva l’eventuale imputazione a 

carico dell’attrice dell’importo ex art. 12 co 3 d.lgs. 10/2011 o nella diversa misura ritenuta di 

giustizia anche in via equitativa, con vittoria delle spese di lite. 

In subordine, l’attore chiedeva di accertare la responsabilità contrattuale della 

per non aver osservato i canoni di diligenza professionale 

relativi all’attività prestata ex art. 1176 co 2 c.c., o in via ulteriormente subordinata la 

responsabilità extracontrattuale ai sensi dell’art. 2050 c.c. e conseguentemente condannare 

parte convenuta all’integrale risarcimento del danno subito da parte attrice pari a € 206.892,00 

o a quella diversa somma maggiore o minore ritenuta di giustizia, anche in via equitativa, 

oltre ad interessi e rivalutazione, con vittoria di spese e competenze di lite. 

A fondamento della propria pretesa l’attore deduceva: 

➢ di essere titolare di un rapporto di conto corrente bancario, cointestato con la moglie 

, presso la (n. 8401012630), aperto su 

indicazione del suo storico consulente finanziario dott.  il quale gli aveva 

proposto di spostare ingenti capitali, frutto della vendita di un immobile di famiglia, dalla 

SGR AZIMUT, per cui precedentemente lui stesso lavorava, alla BNL-BNP Paribas, presso la 

quale aveva iniziato a prestare i propri servizi a partire dal 2021; 

➢ Di avere dovuto compiere una serie di adempimenti, tra cui “scaricare” ben due 

applicazioni (BNL e BNL Trading), indispensabili per poter dar seguito agli investimenti 

proposti dal consulente, oltre all’apertura di un conto corrente; 
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➢ Di avere iniziato a ricevere sulla “chat” del proprio smartphone, in data 7.3.2022, 

svariati sms provenienti da “BNL Gruppo BNP Paribas” e di essere stato contemporaneamente 

contattato telefonicamente da un certo “Paolo”, il quale chiamava da un numero anch’esso 

proveniente da BNL Gruppo BNP Paribas “3906060”, proprio mentre provava ad accedere 

alla propria home banking, tramite App ufficiale di BNL;   

➢ Di essere stato contattato telefonicamente dal 7.3.2022 fino al 15.3.2022 

quotidianamente dal sedicente operatore per un problema di sicurezza sulle applicazioni 

recentemente scaricate che non necessitavano di alcuna indicazione in relazione al conto a lui 

intestato e l’operatore prenotava nuovo appuntamento attraverso SMS di conferma, 

apparentemente provenienti da BNL; 

➢ Di non avere ritenuto sospetto tale contatto, come anche i successivi, in quanto 

l’operatore operava rapidamente e senza che l’attore dovesse fornire alcun codice personale o 

password e che i diversi messaggi ricevuti, apparentemente da BNL BNP Paribas, riportanti 

link o appuntamenti per chiamate telefoniche, erano visualizzabili nella medesima chat dove 

aveva già ricevuto le prime comunicazioni ufficiali e genuine da parte della banca (tra cui 

anche i codici OTP) sin dall’apertura del nuovo conto corrente;   

➢ Di non avere mai fornito telefonicamente o per altre vie codici o credenziali bancarie; 

➢ di aver scaricato delle App di sicurezza da Google play, su richiesta del sedicente operatore, 

senza nutrire alcun sospetto, visto che ogni contatto anche via “SMS” era riferibile al nuovo 

istituto bancario e già in precedenza aveva scaricato le App BNL, sempre da Google play, su 

indicazione del suo consulente di fiducia;  

➢ di aver proseguito tale rapporto di asserita assistenza personale fino a quando veniva 

contattato dal consulente finanziario  in data 17 marzo 2022, che insospettito delle 

sue lamentele circa il malfunzionamento delle App BNL e delle continue telefonate ricevute 

in quei giorni, si avvedeva, dopo un rapido controllo, degli importanti ammanchi di denaro 

sul conto corrente, constatando che erano stati disposti ben sei bonifici diretti in Romania, 

effettuati a totale insaputa dei contestatari del conto e con causale e beneficiario a loro 

totalmente sconosciuti; in particolare, il consulente si avvedeva che a partire dal 7 marzo 2022 

dal conto cointestato di  erano stati disposti n. 6 bonifici non autorizzati, di rilevanti 
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importi, aventi quale causale “acconto monolocale”, tutti disposti in favore di un certo “

” e precisamente: 

a) in data 7.3.22 un bonifico bancario di € 13.948,00; 

b) in data 8.3.2022 un bonifico bancario di € 19.880,00; 

c) in data 9.3.2022 un bonifico bancario di € 49.988,00; 

d) in data 10.3.2022 un bonifico bancario di € 49.988,00; 

e) in data 11.3.2022 un bonifico bancario di 49.988,00; 

f) in data 14.3.2022 un bonifico bancario di 23.100,00; 

➢ di avere immediatamente sporto querela in data 19.3.2022 – con successive integrazioni –

presso la Questura di Milano, essendosi reso conto di essere stato vittima di un attacco 

bifasico sia di “sms spoofing” che di “caller Id spoofing” e di avere in quella sede precisato di 

aver ricevuto solo chiamate provenienti da BNL BNP Paribas e da un numero anch’esso 

riferibile a quest’ultima (ossia 39060060), così come i messaggi “sms” che si andavano ad 

incasellare tutti nella “chat” del proprio smartphone individuata come “BNL”; 

➢ di avere richiesto un immediato riaccredito alla  con reclamo in data 21.4.2022, per 

l’importo totale sottratto e pari ad € 206.892,00, oltre spese e risarcimento dei danni subiti e 

subendi, e di aver ricevuto una pec del 16.5.2022 con cui quest’ultima, negando ogni addebito, 

rigettava ogni richiesta avanzata, anche quelle di tipo documentale;  

➢ di avere, quindi, instaurato un procedimento di mediazione obbligatoria dinanzi 

all’Organismo di Mediazione presso l’Ordine degli Avvocati di Milano, al quale la 

convenuta non aveva preso parte, come dimostra il verbale di mediazione del 28.6.22, e 

successivamente adito l’Arbitro bancario, il quale tuttavia non aveva accolto il ricorso 

proposto. 

In diritto, l’attore affermava di essere stato vittima di una frode posta in essere da un hacker 

mediante attacco bifasico di “sms spoofing” e di “caller id spoofing” realizzato mediante 

intromissione dell’hacker nel canale di comunicazione scelto dall’intermediario per le 

comunicazioni con il cliente che ingenerava la convinzione di interagire con il proprio istituto 

di credito. Aveva ricevuto, infatti, messaggi apparentemente provenienti dal proprio 

prestatore di servizi “BNL”, i messaggi si trovavano nella stessa “chat” in cui vi erano gli 

originali provenienti dall’intermediario, alcuni messaggi non contenevano al loro interno 
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“Link” ma informazioni di un futuro contatto capaci di rendere ancora più credibile lo 

scenario della frode. Inoltre, l’attore non avendo mai comunicato a terzi né ceduto i codici 

personali dell’home banking e le credenziali, correttamente custoditi, oltre a non avere 

cliccato sui “Link” presenti negli “SMS” artefatti, aveva rispettato gli obblighi di diligenza e 

custodia previsti dall’art. 7 del D.Lgs. 11/2010 con conseguente esclusione della propria colpa 

grave essendo evidente il proprio incolpevole affidamento. 

L’attore deduceva la responsabilità di natura contrattuale in capo alla  derivante da 

inadempimento degli obblighi di cui all’art. 8 e ss. del D.lgs. 11/2010 che allocano 

sull’intermediario il rischio di utilizzazione fraudolenta degli strumenti di pagamento con 

obbligo di rimborso a carico del prestatore di servizi di pagamento in tutte le ipotesi di uso 

non autorizzato, a meno che non vi sia evidenza della frode dell’utente ovvero del dolo o 

della colpa grave di quest’ultimo nell’adempiere gli obblighi di cui all’art. 7 del decreto, con 

conseguente onere della prova in capo alla banca della condotta gravemente colposa del 

danneggiato. Inoltre, la banca ha l’onere di dimostrare di aver osservato i canoni di diligenza 

professionale dell’”accorto banchiere” relativi all’attività prestata ex art. 1176 co 2 c.c. per 

avere adeguatamente approntato misure di sicurezza idonee a proteggere tanto i conti 

correnti dei clienti quanto i loro dati personali.  

 L’attore chiariva l’onere della prova gravante sull’Istituto di credito che avrebbe dovuto 

dimostrare la riferibilità dell’operazione al cliente che la disconosceva o la colpa grave nella 

causazione dell’evento ai sensi dell’art. 10 del D.lgs 11/2010, ma nel caso in esame il sig. 

 aveva disconosciuto le operazioni a lui riferibili per cui la banca avrebbe dovuto 

riconoscere le operazioni come fraudolente e bloccarle. Al riguardo parte attrice 

commissionava un incarico tecnico al dott. che nella propria relazione evidenziava le 

criticità del funzionamento degli apparati di autenticazione forte dell’intermediario 

convenuto. In via ulteriormente subordinata, parte attrice rilevava, altresì, una responsabilità 

di natura extracontrattuale della per svolgimento di attività pericolose conseguente alla 

violazione di dati personali, ai sensi dell’art. 2050 c.c., quale gestore del sistema oltre che 

titolare del trattamento dei dati personali, per non aver impedito a terzi di introdursi 

illecitamente nel sistema telematico del cliente mediante captazione dei suoi codici di accesso. 

CP_1

Pt_1

[...]

Per_3

CP_1



  

pagina 7 di 19 

 

Si costituiva , in persona del proprio legale rappresentante pro 

tempore che, in via preliminare, chiedeva di dichiarare la carenza parziale di legittimazione 

attiva in capo a , potendo questi coltivare la domanda solo nei limiti della sua 

quota di titolarità delle somme in conto corrente (pari al 50 %) cointestato con la moglie. 

In via principale e nel merito chiedeva di rigettare le domande dell’attore, perché infondate o 

comunque indimostrate. 

In particolare, la convenuta, a sostegno delle proprie contestazioni deduceva: 

➢ la mancanza in atti dell’evidenza di una procura conferita dalla moglie, cointestataria del 

conto corrente;  

➢ che l’attore per un considerevole lasso temporale (in particolare dal 7.3.2022 al 15.3.2022) 

interloquiva e dava credito a comunicazioni truffaldine e immediatamente percepibili come 

tali, laddove con le stesse gli veniva chiesto non solo di operare collegandosi tramite link a siti 

internet con domini extraeuropei, privi di qualsiasi riferimento alla Banca, ma addirittura di 

procedere al download di applicazioni provenienti da parti terze, prive di qualsivoglia 

riconducibilità alla Banca e diverse dall’unica applicazione ufficiale, da questa messa a 

disposizione della clientela, ciò configurando una colpa grave da parte sua; 

➢ Gli “SMS” non riportavano nel testo il riferimento alla BNL ed erano comunicazioni 

anomale dal classico contenuto sospetto che contenevano errori di punteggiatura e un tono 

diverso da quello usato di regola; 

➢ L’attore aveva collaborato, sebbene involontariamente nel perfezionare il buon esito del 

primo bonifico bancario del 7.3.2022, ma subito dopo l’operazione abusiva la banca aveva 

recapitato l’SMS di allarme sul dispositivo in uso al , ma da questi ignorato;  

➢ che la si era attivata diligentemente, segnalando con diversi sms di alert il 

compimento delle operazioni sospette a e incomprensibilmente ignorati da 

quest’ultimo, a riprova della colpa grave in cui versava quest’ultimo; 

➢ per contro e a riprova della mancanza di colpa della Banca, l’adeguatezza dei sistemi di 

sicurezza, in linea con i requisiti della cd. “Strong Customer Authentication”, quale sistema di 

sicurezza forte, conforme alla normativa europea PSD II, attuata dal d.lgs. 27/2010, articolato 

su due differenti piani, costituiti, da un lato, da credenziali conosciute al solo correntista – cd. 

“password statiche”, rappresentate dal codice cliente e dal PIN – e dall’altro lato da codici 
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temporanei, anch’essi nell’esclusiva disponibilità e conoscenza del correntista - codice OTP – 

ossia la “password dinamica” usa e getta, elaborata tramite applicazione della Banca scaricata 

sullo smartphone o inviata con sms all’utenza telefonica certificata; la stessa aggiungeva poi 

come tale sistema di sicurezza trovasse applicazione anche per l’attivazione del mobile token; 

➢ la contraddittorietà della ricostruzione dei fatti da parte dell’attore: questi, se nell’atto di 

citazione asseriva di non avere mai cliccato su link presenti in diversi SMS ricevuti, 

diversamente dichiarava in sede di querela e, ancora, che non fosse vero che i messaggi 

ricevuti risultavano all’interno della medesima chat ufficiale della Banca; 

➢ che i bonifici disconosciuti venivano eseguiti solo grazie all’introduzione da parte 

dell’attore stesso, volontaria e gravemente colpevole, di applicazioni di ignota provenienza, 

che rendevano possibile a terzi truffatori di acquisire i codici necessari all’accreditamento di 

un diverso dispositivo, quindi di operare senza disturbo con la introduzione dei successivi 

ordini e la generazione degli OTP necessari alla loro autorizzazione;  

➢ che se  si fosse attivato efficacemente, ricevuto il primo sms di alert da parte della 

 in corrispondenza al primo ordine di bonifico del 7.3.22, ne sarebbe derivato il blocco 

del pagamento e la prevenzione dei successivi bonifici, così da arginare il raggiro in atto;  

➢ che tali modalità di frodi erano inoltre conosciute dalle clienti perché allertate dalla stessa 

che, con massicce campagne di informazione, tendeva a ribadire non solo come non 

dovessero mai essere forniti a chicchessia i codici segreti e personali necessari per l’accesso ai 

servizi di home banking, né tantomeno dovevano essere scaricate applicazioni diverse 

dall’unica ufficiale fornita dall’Istituto o attivati collegamenti a siti internet riportanti in e-

mail o sms. 

➢in ultima, l’assenza di una condizione di affidamento dell’attore, tale da consentire al 

malintenzionato di sfruttare a proprio vantaggio lo stato d’animo della vittima, tenuto conto 

che i fatti si realizzavano in un arco temporale assai prolungato, il quale ben consentiva a 

 di rendersi conto delle anomalie, quindi di contattare il Servizio Clienti BNL, per avere 

rassicurazioni rispetto a quanto in corso o anche solo banalmente accedere al proprio conto 

corrente, così da avvedersi tempestivamente della truffa. 

Nel merito la convenuta affermava che la responsabilità per i fatti occorsi fosse imputabile 

unicamente all’attore, essendo configurabile una colpa grave in capo al correntista, stante la 
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presenza negli sms incriminati di link palesemente sospetti e non riferibili all’intermediario e 

l’installazione da parte dello stesso di applicazioni non ufficiali di ignote parti terze. 

Ebbene, le modalità con le quali la truffa veniva realizzata, secondo la convenuta, erano tra le 

più diffuse e conosciute, che qualunque fruitore di servizi online, dotato di normale 

avvedutezza e prudenza, deve essere in grado di riconoscere ed evitare. 

Sosteneva, inoltre, di aver assolto al suo obbligo ex art. 8 d.lgs. n.11/10 di “assicurare che le 

credenziali di sicurezza personalizzate non [fossero] accessibili a soggetti diversi dall’utente abilitato a 

usare lo strumento di pagamento” e di avere esperito le attività di recupero previsto, una volta 

allertata dell’avvenuta frode, senza tuttavia riuscire nell’intento. 

A sostegno delle proprie deduzioni, richiamava anche la decisione di rigetto del ricorso 

dell’Arbitro bancario e Finanziario, il quale, sulla scorta di considerazioni simili, aveva già 

rigettato il ricorso proposto da .   

Verificata la regolare costituzione delle parti, il Giudice, preso atto dell’impossibilità di 

addivenire ad una soluzione conciliativa, si riservava in merito alla CTU richiesta da parte 

attrice. 

Con ordinanza del 4.12.2024 il giudice ritenuta superflua la CTU richiesta e ritenuta la causa 

matura per la decisione, fissava per la precisazione delle conclusioni e per la discussione 

orale, ai sensi dell’art. 281 sexies c.p.c., l’udienza del 22.1.2025, ad esito della quale tratteneva 

la causa in decisione. Tale ordinanza deve essere confermata tenuto conto delle istanze 

istruttorie ribadite da parte attrice in sede di precisazione delle conclusioni che si ritengono 

superflue ai fini della decisione. 

2. Sul difetto parziale di legittimazione ad agire in capo a  

Va preliminarmente affrontata l’eccezione formulata dalla convenuta di parziale difetto di 

legittimazione ad agire in capo all’attore, in quanto, trattandosi di conto corrente cointestato, 

questi avrebbe potuto agire giudizialmente nei limiti della sua quota e non per l’intero. 

Proprio la disposizione dell’art. 1854 c.c. enuncia che gli intestatari del conto sono considerati 

creditori, al di fuori dei rapporti inter partes, in solido, con conseguente legittimazione del 

singolo intestatario ad agire a tutela delle somme depositate nel conto (Corte appello Roma 

sez. I, 03/10/2018, n.6154) sicché, anche in assenza di procura rilasciata dalla moglie, 

cointestataria del conto corrente,  era comunque legittimato ad agire in giudizio. 
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Inoltre, dagli atti risulta una procura notarile del 17.7.2024, rilasciata successivamente 

all’instaurazione del giudizio e difatti prodotta con la memoria 171 ter n. 1 (all. 13), con la 

quale  è stato nominato procuratore speciale per “rappresentar(e la moglie), sostituirla e 

coadiuvarla nell’azione giudiziale promossa nei confronti di dinanzi 

al Tribunale di Milano (Causa civile 12715/2024)” e con cui è stato “confer[ito] allo stesso ogni più 

ampio potere di agire per suo nome, vece e conto”. 

Sulla scorta di tali rilievi, l’eccezione di parziale difetto di legittimazione ad agire va dunque 

rigettata. 

Ciò posto, nel merito la domanda è fondata e deve essere accolta nei limiti di seguito esposti. 

3. Sussistenza di profili di responsabilità in capo a 

La causa attiene alla tematica dell’esecuzione di operazioni di pagamento, nello specifico 

bonifici a distanza tramite servizio di Home Banking, eseguiti grazie al “download” di 

applicazioni di ignota provenienza, che hanno reso possibile a terzi truffatori di acquisire i 

codici necessari all’accreditamento di un diverso dispositivo sull’app BNL e, 

successivamente, di eseguire svariati ordini di bonifico, tramite la generazione degli OTP 

necessari alla loro autorizzazione, per un importo complessivo di € 206.892,00 come si 

desume dal documento n. 2 del fascicolo attoreo. 

In primo luogo, occorre premettere che le operazioni contestate sono state effettuate tra il 

7.3.2022 ed il 14.3.2022, sicché trovano applicazione, in relazione alla fattispecie in esame, le 

disposizioni di cui al d.lgs. 27 gennaio 2010, n. 11, come modificato dal d.lgs. n. 218/2017, di 

attuazione della direttiva 2015/2366/EU. 

Va altresì osservato che la giurisprudenza di legittimità ha inquadrato la responsabilità 

dell’istituto di credito, nel caso in cui vengano compiute disposizioni non autorizzate dal 

cliente su conto corrente mediante accesso abusivo a sistema di internet banking, nell’ambito 

della responsabilità per trattamento dei dati personali (cfr. Cassazione, sez. I, 23 maggio 2016 

n. 10638).  Pertanto, la giurisprudenza di legittimità ha ripartito l’onere della prova nelle 

controversie fondate su tale titolo di responsabilità secondo i criteri prescritti dall’art. 15 del 

d.lgs. 196/2003, il quale dispone che “chiunque cagiona danno ad altri per effetto del trattamento di 

dati personali è tenuto al risarcimento ai sensi dell'articolo 2050 del codice civile”, con la possibilità 

per l’istituto di credito di offrire prova liberatoria dalla propria responsabilità dimostrando di 

aver adottato tutte le misure idonee ad evitare il danno secondo le conoscenze acquisite in 
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base al progresso tecnico, alla natura dei dati, alle caratteristiche specifiche del trattamento, 

mediante adozione di misure idonee e preventive per impedire l’accesso o il trattamento non 

autorizzato ai sensi dell’art. 31 e 36 del d.lgs. 196/2003. Secondo la Cassazione, infatti, “in base 

al rinvio all'art. 2050 c.c., operato dall'art. 15 del codice della privacy, l'istituto che svolga un'attività 

di tipo finanziario o in generale creditizio (…) risponde, quale titolare del trattamento di dati personali, 

dei danni conseguenti al fatto di non aver impedito a terzi di introdursi illecitamente nel sistema 

telematico del cliente mediante la captazione dei suoi codici di accesso e le conseguenti illegittime 

disposizioni di bonifico, se non prova che l'evento dannoso non gli è imputabile perché discendente da 

trascuratezza, errore (o frode) dell'interessato o da forza maggiore”.  

La Cassazione ha, quindi, rilevato che ad analoga conclusione si perviene applicando le 

disposizioni del d.lgs. 11/2010, applicabile anche nel presente giudizio. La normativa 

richiamata sancisce l’obbligo del prestatore del servizio di pagamento di assicurare che i 

dispostivi personalizzati forniti dai gestori non siano accessibili a soggetti diversi dal 

legittimo titolare e detta alcune disposizioni specificamente indirizzate a ripartire le 

responsabilità derivanti dall’utilizzazione del servizio stesso.  

In particolare, l’art. 8, comma 1, dispone che “Il prestatore di servizi di pagamento che emette uno 

strumento di pagamento ha l’obbligo di: (a) assicurare che le credenziali di sicurezza personalizzate non 

siano accessibili a soggetti diversi dall’utente abilitato a usare lo strumento di pagamento, fatti salvi gli 

obblighi posti in capo a quest’ultimo ai sensi dell’articolo 7 [che sono: utilizzare lo strumento di 

pagamento in conformità con i termini che ne regolano l’emissione e l’uso e comunicare senza indugio 

al prestatore di servizi di pagamento, lo smarrimento, il furto, l’appropriazione indebita o l’uso non 

autorizzato dello strumento non appena ne viene a conoscenza].  

L’art. 10 prevede, inoltre, che, “qualora l’utente di servizi di pagamento neghi di aver autorizzato 

un’operazione di pagamento già eseguita, è onere del prestatore di servizi di pagamento provare che 

l’operazione di pagamento è stata autenticata, correttamente registrata e contabilizzata e che non ha 

subito le conseguenze del malfunzionamento delle procedure necessarie per la sua esecuzione o di altri 

inconvenienti”; il comma 2 aggiunge che “quando l’utente di servizi di pagamento neghi di aver 

autorizzato un'’operazione di pagamento eseguita, l’utilizzo di uno strumento di pagamento registrato 

dal prestatore di servizi di pagamento non è di per sé necessariamente sufficiente a dimostrare che 

l’operazione sia stata autorizzata dall’utente medesimo, né che questi abbia agito in modo fraudolento o 

non abbia adempiuto con dolo o colpa grave a uno o più degli obblighi di cui all’articolo 7. È onere del 
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prestatore di servizi di pagamento, compreso, se del caso, il prestatore di servizi di disposizione di 

ordine di pagamento, fornire la prova della frode, del dolo o della colpa grave dell’utente”. 

La normativa in esame, quindi, prevede come regola generale una responsabilità dell’istituto 

di credito in caso di operazione non autorizzata dal cliente, a meno che questa non discenda 

dal dolo o dalla colpa grave del medesimo, con la precisazione che grava sull’operatore 

bancario l’onere di provare che l’illecita operatività ad opera di terzi, con riferimento alle 

disposizioni contestate, sia stata resa possibile dal dolo o dalla colpa grave del cliente. 

La Corte di Cassazione ha altresì precisato che “in tema di responsabilità della banca in caso di 

operazioni effettuate a mezzo di strumenti elettronici, anche al fine di garantire la fiducia degli utenti 

nella sicurezza del sistema (il che rappresenta interesse degli stessi operatori), è del tutto ragionevole 

ricondurre nell’area del rischio professionale del prestatore dei servizi di pagamento, prevedibile ed 

evitabile con appropriate misure destinate a verificare la riconducibilità delle operazioni alla volontà del 

cliente, la possibilità di una utilizzazione dei codici di accesso al sistema da parte dei terzi, non 

attribuibile al dolo del titolare o a comportamenti talmente incauti da non poter essere fronteggiati in 

anticipo” (Cass. n. 2950/2017; v. anche Cass. n. 10638/2016; Cass. n. 9158/2018 e, da ultimo, 

Cass. n. 26916/2020 e, da ultimo, Cass. n. 16417/2022). 

Ne discende che, anche al fine di garantire la fiducia degli utenti nella sicurezza del sistema 

(ciò che rappresenta interesse degli stessi operatori), appare (v. in tal senso Cass. n. 

2950/17 e Cass. n. 9158/18) del tutto ragionevole ricondurre nell'area del rischio 

professionale del prestatore di servizi di pagamento, prevedibile ed evitabile con appropriate 

misure destinate a verificare la riconducibilità delle operazioni alla volontà del cliente, la 

possibilità di una utilizzazione dei codici da parte di soggetti terzi, non attribuibile al dolo del 

titolare o a comportamenti talmente incauti da non poter essere fronteggiati in anticipo. 

E' la banca, a cui è richiesta una diligenza di natura tecnica, da valutarsi con il parametro 

dell'accorto banchiere, ad essere tenuta a fornire la prova della riconducibilità dell'operazione 

al cliente (v. in tal senso Cass. n. 2950/17). 

La responsabilità della banca per operazioni effettuate a mezzo di strumenti elettronici, con 

particolare riguardo alla verifica della loro riconducibilità alla volontà del cliente mediante il 

controllo dell'utilizzazione illecita dei relativi codici da parte di terzi, ha natura contrattuale e, 

https://dejure.it/#/ricerca/giurisprudenza_documento_massime?idDatabank=0&idDocMaster=5355058&idUnitaDoc=0&nVigUnitaDoc=1&docIdx=1&isCorrelazioniSearch=true&correlatoA=Giurisprudenza
https://dejure.it/#/ricerca/giurisprudenza_documento_massime?idDatabank=0&idDocMaster=5355058&idUnitaDoc=0&nVigUnitaDoc=1&docIdx=1&isCorrelazioniSearch=true&correlatoA=Giurisprudenza
https://dejure.it/#/ricerca/giurisprudenza_documento_massime?idDatabank=0&idDocMaster=7994775&idUnitaDoc=0&nVigUnitaDoc=1&docIdx=1&isCorrelazioniSearch=true&correlatoA=Giurisprudenza
https://dejure.it/#/ricerca/giurisprudenza_documento_massime?idDatabank=0&idDocMaster=5355058&idUnitaDoc=0&nVigUnitaDoc=1&docIdx=1&isCorrelazioniSearch=true&correlatoA=Giurisprudenza
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quindi, va esclusa solo se ricorre una situazione di colpa grave dell'utente (v. Cass. n. 

18045/19 e Cass. n. 26916/20). 

Nel caso di specie l’attore è stato vittima di un tipico fenomeno di c.d. smishing, ossia abbia 

dato corso alle istruzioni ricevute in sms da terzo truffatore, che, utilizzando un servizio di 

sms sender id spoofing, appariva al destinatario con il nome della convenuta.  

Successivamente, l’odierno attore veniva contattato, apparentemente, sempre dalla convenuta 

grazie all'utilizzo, da parte del terzo truffatore di un servizio di caller id spoofing che consente 

di effettuare le telefonate scegliendo il numero con il quale l'autore della telefonata intende 

presentarsi, pur chiamando da altro numero. 

Lo stesso ha poi provveduto, su indicazione del sedicente operatore, a scaricare sul proprio 

dispositivo delle “app” che hanno poi consentito ai terzi di operare sulla home banking del 

cliente e successivamente sostituire il “device” originariamente indicato alla banca da , 

per potere operare in autonomia sul conto corrente di quest’ultimo (come emerge dal doc. 5 

di parte convenuta in cui risulta che solo la prima notifica push del 7.3.2022 è stata eseguita 

sul telefono modello SM-G973F in possesso dell’attore, mentre le successive notifiche sono 

state eseguite  su un diverso telefono modello “SM-A202F”). 

Ebbene le modalità con le quali è stato truffato l'attore non sono state tali da ritenere che 

chiunque, usando la diligenza avrebbe potuto e dovuto avvedersi di quanto stava accadendo. 

Gli svariati sms ricevuti, prodotti al doc. 1 bis dell’atto di citazione attoreo, non presentano 

errori grammaticali e, pur rivolgendosi all’attore dandogli del “lei”, diversamente dalle 

pregresse comunicazioni ufficiali della banca che si rivolgevano al cliente dandogli dal “tu”, 

riportavano un link per installare la nuova sicurezza web della banca, onde evitare il blocco 

del suo conto corrente. 

Non risulta, poi, provato dalla convenuta che l'attore abbia comunicato telefonicamente o con 

altre modalità gravemente imprudenti al terzo truffatore le proprie credenziali per operare 

sul conto corrente, avendo lo stesso allegato di aver esclusivamente installato delle app di 

sicurezza da Google Play, che lo stesso riteneva sicure in quanto già in passato aveva 

scaricato, sempre mediante Google play, le App BNL. 
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Non si ritiene, pertanto, che la convenuta abbia fornito la prova dell'adozione da parte 

dell'attore di un contegno di straordinaria e inescusabile leggerezza che imponga di escludere 

che abbia rispettato quella minima prudenza esigibile ed osservabile da tutti. 

Con riguardo, poi, alla difesa della convenuta dell’aver adottato tutte le cautele possibili per 

evitare il prodursi del danno, consistite nell’adozione di un in sistema di autenticazione forte 

e nella realizzazione di campagne pubblicitarie mirate volte a informare i clienti sul fenomeno 

del phishing, deve rilevarsi quanto segue. 

La predisposizione da parte della convenuta di un sistema di autenticazione forte per 

l'operatività su conto on line di per sé non rappresenta il massimo delle cautele 

tecnologicamente possibili per contrastare – tra gli altri – i fenomeni di phishing, bensì il 

minimo della cautela pretesa dal legislatore per evitare che il prestatore di servizi di 

pagamento risponda in ogni caso (quindi anche nell'ipotesi di colpa grave del pagatore) di 

qualsiasi operazione non autorizzata, salva la frode ai sensi dell'art. 12.2-bis del d.lgs. 

11/2010. 

A ciò si aggiunga la considerazione per cui la convenuta non ha provato di aver approntato 

tale sistema di autenticazione forte, essendosi limitata a produrre la schermata del sito di 

Banca di Italia, contenente le specifiche della Strong Customer Authentication (all. 7 comparsa 

di costituzione e risposta), documento del tutto inidoneo a provare che la stessa ne sia dotata, 

in linea con la normativa vigente. 

Lo stesso consulente di parte, del resto, ha rilevato un vulnus nel sistema di sicurezza della 

banca, avendo ravvisato “nella possibilità di interazione tra l’applicazione dell’istituto e terze 

applicazioni” che “la strong customer authentication operabile (…) [fosse] soggetta a possibile 

vulnerabilità di interazione e simulazione da parte di altra applicazione, perdendo dunque la 

caratteristica di robustezza alla base dell’applicazione stessa”. A fronte della produzione 

dell’elaborato tecnico del consulente di parte attrice, la convenuta non ha contrastato le 

evidenze tecniche mediante la produzione di una relazione tecnica di parte e si è opposta alla 

richiesta di CTU avanzata da parte attrice, in tal modo non consentendo approfondimenti 

istruttori relativi al funzionamento del suo sistema di sicurezza, peraltro ritenuti superflui 

dalla giudicante alla luce delle difese delle parti e della documentazione versata in atti.  

La convenuta ha, inoltre, documentato di aver realizzato, sul proprio sito campagne di 

informazione sul fenomeno del phishing (all. 5 comparsa). Tali comportamenti, benché 
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indispensabili per la creazione di una cultura del risparmio che, con il tempo, renda i 

consumatori più avveduti rispetto ai pericoli connessi con l'operatività bancaria ed in 

particolare con l'operatività on line, sono di per sé è inidonei ad evitare la perpetrazione di 

questo tipo di frodi, tanto più tenuto conto di come l’informativa sul sito internet del fornitore 

del servizio di pagamento delle modalità di esecuzione delle frodi on line non dà alcuna 

garanzia di lettura e comprensione effettiva da parte del cliente né dà garanzia del 

riconoscimento effettivo dei tentativi di truffa.  

Deve rilevarsi, inoltre, che le modalità con le quali è stato truffato l'attore non sono state 

descritte in nessuna delle comunicazioni anti-phising prodotte dalla convenuta (all. 5 

comparsa), la quale non ha provato, quindi, nello specifico, di aver adottato alcuna cautela né 

di aver fornito al suo cliente alcuna informazione che gli avrebbe consentito di riconoscere la 

truffa della quale è stato vittima. Infatti, come sopra evidenziato le telefonate provenivano 

tutte dal numero “+39060060” che compariva sulla schermata del telefono dell’attore (vedi 

documento n. 1 bis allegato all’atto di citazione), numero effettivamente riconducibile a BNL 

Group BNP Paribas come emerge dal documento n. 6 prodotto dalla banca, circostanza che 

ha impedito al sig.  di riconoscere la truffa.  

Di conseguenza si ritiene che nella fattispecie in esame la banca convenuta non abbia 

adempiuto all'onere probatorio posto a suo carico in ordine all'adozione di misure atte a 

prevenire frodi informatiche e all'adeguatezza dei sistemi informatici da essa utilizzati 

all'epoca delle operazioni disconosciute ed in ordine al comportamento fraudolento o 

gravemente colposo dell'utilizzatore. 

Nel caso in esame la banca non ha fornito la prova di alcuna specifica condotta dolosa o 

colposa del cliente alla quale possano ricondursi le operazioni disconosciute dal medesimo, 

né può affermarsi che le misure tecnologiche di sicurezza adottate dalla convenuta siano tali 

da escludere la possibilità di abusiva utilizzazione delle credenziali di accesso da parte di 

terzi, essendo comunque possibile, che le operazioni in questione siano riconducibili ad 

azioni fraudolente di terzi (poste in essere, ad esempio, mediante attacchi di phishing e/o 

spoofing e/o man in the middle e/o trojan) che hanno interessato i dispositivi e i link di accesso 

bancari delle risorse aziendali dell’attrice nelle giornata e negli attimi antecedenti alle 

disposizioni digitali oggetto di contestazione. 

Pt_1
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Né, ai fini dell’art 1227 c.c., la ha provato il concorso di colpa del danneggiato, né la 

colpa grave tale da escludere la responsabilità della banca ai sensi dell’art. 1227 II comma c.c..  

Infatti, la banca ravvisa la colpa grave dell’attore nell’avere questi ignorato l’”SMS” di 

allarme del 7.3.2022 ore 13:48 recapitato sul dispositivo in uso da  che, se non fosse 

stato “colpevolmente trascurato, gli avrebbe consentito il blocco del pagamento e la prevenzione dei 

successivi e, quindi, avrebbe certamente vanificato il raggiro in atto”. A sostegno di tale 

affermazione, la banca produce il documento n. 5 da cui emerge che effettivamente solo 

questo “SMS” – detto “notifica push”- sarebbe stato recapitato al cliente sul telefono modello 

SM-G973F in data 7.3.2022 ore 13:48, in quanto i successivi sarebbero stati recapitati sul 

diverso telefono modello SM-A202F non riferibile all’attore.  

Dal canto suo il sig.  ha sempre negato di avere ricevuto le notifiche “alert”, sia il 

7.3.2022 che nei giorni successivi, ed effettivamente esaminando il documento n. 1 bis 

prodotto dall’attore che riproduce le schermate delle telefonate e dei messaggi ricevuti sul 

telefono mobile in uso a , emerge che il giorno 7 marzo 2022 tra le ore 12,50 e le ore 

13.56 sono stati recapitati sul telefono mobile dell’attore unicamente 5 messaggi tutti 

apparentemente provenienti dalla banca, ma fra questi messaggi in nessuno vi è l’indicazione 

dell’eseguito bonifico di € 13.948,00 in data 7.3.2022 “da mobile BNL beneficiaria altra banca”. Se, 

infatti, il sig.  avesse ricevuto quel messaggio di certo si sarebbe insospettito e 

allarmato, non avendo eseguito alcun bonifico mediante home banking alle ore 13:48, ed 

avrebbe, immediatamente, contattato il numero verde della banca o il suo consulente 

finanziario per avere delucidazioni e per disconoscere l’operazione, come ha fatto 

quando si è accorto della truffa recandosi presso la Questura di Milano a denunciare la frode 

informatica ( doc. n. 3 fascicolo attoreo). Alle ore 13:48 del 7.3.2022, infatti il sig.  era 

intento ad installare i sistemi di sicurezza su richiesta del sedicente operatore della banca. 

Infatti il documento 1 bis prodotto dall’attore, di cui parte convenuta non ha contestato la 

riconducibilità degli screenshot al telefono cellulare in uso al sig. , evidenzia, alla data 

del 7.3.2022 cinque messaggi del seguente tenore : “ che ha limitato la sua carta/conto 

per mancanza verifica della sicurezza WEB . Riattiva qui https://is.gd/attivaSubito” ore 12,50, alle 

12,56 “Gentile cliente nelle prossime ore verrà contattato da un nostro operatore in merito alla nuova 

sicurezza web”, alle 13:39 “Gentile cliente la invitiamo ad installare la nuova sicurezza web onde 
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evitare il blocco del suo conto: https://is.gd/nuovasicurezza”; alle ore 13:49 “aggiornamento eseguito 

con successo, la invitiamo ad attendere 1-3 giorni lavorativi un nostro sms di conferma prima di poter 

utilizzare tutti i nostri servizi on line”  ed alle ore 13:56 “appuntamento telefonico ore 14:00 del 

giorno 8.3.2022 codice operatore 8704”. La documentazione esaminata evidenzia, quindi, come il 

sig.  non abbia ricevuto alcuna “notifica Push” dell’eseguito bonifico del 7.3.2022 per 

cui non sussiste alcuna leggerezza né negligenza dell’attore che non avrebbe potuto bloccare i 

successivi bonifici, non avendo avuto evidenza del primo. 

Raffrontando gli orari dei messaggi ricevuti dal sig.  sul telefono mobile (documento 

1 bis di parte attrice) con gli orari delle notifiche dei bonifici e delle notifiche Push eseguite 

nei giorni successivi – dall’8.3.2022 al 14.3.2022- è evidente il “modus procedendi” del truffatore 

che due minuti prima rispetto all’esecuzione del bonifico inviava un messaggio sul telefono 

invitando il  a cliccare su un indirizzo internet per installare le misure di sicurezza e 

dopo avere disposto il bonifico inviava un altro messaggio in cui comunicava al  che 

sarebbe stato contattato da un operatore il giorno successivo e ciò al fine di rassicurarlo.  

Alla luce di tali argomentazioni, quindi, si ritiene che le modalità della truffa sono state 

talmente capziose e subdole che non può ravvisarsi alcun concorso di colpa nel danneggiato 

la cui buona fede è stata carpita con abili artifici e raggiri. Si deve ritenere, infatti, che in 

presenza di una chiamata telefonica proveniente dal numero verde della banca – circostanza 

di fatto che la banca non è stata in grado di confutare con prova contraria- ciascun cliente 

avrebbe, in buona fede, seguito le istruzioni del funzionario della banca.   

In conclusione, va riconosciuta all’attore a titolo di risarcimento dei danni subiti, la 

complessiva somma di € 227.581,20 in moneta attuale, oltre interessi legali dalla data odierna 

e sino al soddisfo.  

Su tale somma devono essere altresì riconosciuti gli interessi compensativi del danno 

derivante dal mancato godimento tempestivo dell’equivalente pecuniario del bene perduto.  

Gli interessi compensativi, secondo l’insegnamento delle Sezioni Unite (Cass., SS.UU., n. 1712 

del 17.2.95), decorrono dalla produzione dell’evento di danno sino al tempo della 

liquidazione e si calcolano non sulla somma già rivalutata ma, di anno in anno, sulle somme 

iniziali, ossia devalutate alla data del fatto illecito, a mano a mano incrementate 

nominalmente secondo la variazione dell’indice Istat. 
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Pertanto, recependo i principi di cui alla sentenza n. 1712 del 17 febbraio 1995 delle Sezioni 

Unite della Corte di Cassazione, appare congruo adottare, anche in applicazione del principio 

equitativo ex artt. 1226 e 2056 c.c., come criterio di risarcimento del pregiudizio da ritardato 

conseguimento della somma dovuta, tenuto conto della natura del danno, dell’arco temporale 

considerato e di tutte le circostanze accertate, quello degli interessi legali. 

Ai soli fini del calcolo degli interessi compensativi dovranno, quindi, essere effettuate le 

seguenti operazioni. 

La somma corrispondente al capitale riconosciuto a titolo di risarcimento in moneta 

attuale (euro € 227.581,20) deve essere, anzitutto, devalutata alla data del fatto (7.3.2022); 

l’importo così devalutato deve essere, quindi, mensilmente rivalutato secondo la variazione 

degli indici Istat del costo della vita per le famiglie di operai e impiegati, dalla data del fatto a 

quella della presente sentenza. Sull’importo come determinato all’attualità, sono poi dovuti 

gli ulteriori interessi legali, ex art. 1282 c.c., dalla presente pronuncia fino al saldo effettivo. 

Le spese processuali seguono la soccombenza della convenuta e sono liquidate come in 

dispositivo ai sensi del D.M. 55/2014 come modificato dal D.M. 147/22, applicando i 

parametri medi considerato che non è stata svolta attività istruttoria e la fase decisoria si è 

svolta mediante discussione orale della causa, tenuto conto del valore della causa determinato 

ai sensi dell’art. 5 del predetto decreto, delle questioni trattate e dell’attività effettivamente 

svolta, riducendo la nota spese ritenuta eccessiva in quanto basata sui parametri massimi.   

P.Q.M. 

Il Tribunale, ogni contraria istanza ed eccezione disattesa, definitivamente pronunciando 

sulle domande proposte da  contro così 

provvede: 

a. accertata la responsabilità della la condanna al 

pagamento a favore dell’attore dell’importo di € 227.581,20 in moneta attuale oltre 

accessori come specificati in motivazione; 

b. condanna a corrispondere a  a 

titolo di spese processuali l’importo di € 14.103,00 liquidato a titolo di compenso di 

avvocato e l’importo di € 786,00 per il contributo unificato, oltre rimborso forfetario 

per spese generali, nella misura del 15% del compenso, oltre ad IVA e CPA come 

per legge. 
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Milano, 21 febbraio 2025 

Il Giudice 
Anna Giorgia Carbone  

 
Il presente provvedimento è stato redatto dalla dott.ssa Giulia Di Rosa, MOT in tirocinio 

generico, con la supervisione della giudice affidataria   
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