REPUBBLICA ITALIANA
IN NOME DEL POPOLO ITALIANO
LA CORTE D'APPELLO DI VENEZIA
PRIMA SEZIONE CIVILE

composta dai magistrati

dott. Guido Santoro Presidente
dott. Federico Bressan Consigliere rel.
dott. Francesco Petrucco Toffolo Consigliere

ha pronunciato la seguente
SENTENZA
nella causa di II° grado n. 1448/2024 R.G., promossa con atto di citazione d’appello
notificato il 9.8.2024, vertente
TRA

Parte 1 , C.F. CF.1 rappresentata e difesa dagli avv.ti
Marco Ticozzi e Francesca Galbusera, elettivamente domiciliata presso i difensori, in
Venezia Mestre, Via Torino n. 180,

appellante/attrice in primo grado

E
CP 1 in persona dei procuratori speciali avv. Lorenza Prati e dott.ssa
Valentina Gasparo, con sede in Bijimerdreef 106, 1102 CT Amsterdam (Paesi Bassi)
e sede secondaria in Milano, viale Fulvio Testi n. 250, C.F. P.IVA 1 ,
rappresentata e difesa dagli avv.ti Paola Polacchini e Maria Antonietta Dimagli,
elettivamente domiciliata presso il primo difensore, in Milano, via Quadronno n. 24,

appellata/convenuta in primo grado

avente ad oggetto: appello avverso la sentenza del Tribunale di Venezia n.
2261/2024, depositata 1'1.7.2024 a definizione del procedimento n. 9180/2021 R.G.
Tribunale Venezia, promosso da Parte 1 nei confronti di CP 1 con
atto di citazione notificato il 17.12.2021;

causa rimessa in decisione all'udienza del 12.2.2026 in relazione alle seguenti
conclusioni delle parti costituite:

> conclusioni di parta appellante [ Parte 1 1:
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“Previo accertamento della responsabilita dell’appellata in relazione all’operazione di
bonifico non autorizzata e disconosciuta eseguita in data 18.5.2021 sul conto corrente
dell’attrice Parte 1 , condannare Controparte 2 al pagamento
di € 24.800,00, oltre interessi ex art. 1284 comma 4 c.c. e rivalutazione a favore
della sig.ra Parte 1 . Con rifusione delle spese di lite, comprensive degli oneri
di c.t.u., di entrambi i gradi del giudizio”;

> conclusioni di parte appellata [ CP 1

“Disattesa ogni contraria istanza, in via principale: (i) rigettare l'impugnazione
proposta da parte appellante in quanto infondata in fatto e in diritto e, per l'effetto,
confermare integralmente la sentenza impugnata. Con vittoria di spese e
competenze. In via subordinata, nella denegata e non creduta ipotesi di accoglimento
dell’appello: (ii) ridurre la richiesta risarcitoria in considerazione del concorso colposo
ex art. 1227 c.c. dell’attrice nella causazione del danno lamentato; (iii) ridurre e/o
compensare le spese di lite in conseguenza del parziale accoglimento dell’appello e
comunque del concorso ex art. 1227 c.c. dell’attrice nella produzione dell’evento,
ridurre la richiesta di controparte applicando la franchigia di importo prevista D.L.gs.
11/2010 vigente alla data di esecuzione dell'operazione non autorizzata. In via
istruttoria: qualora l'ill.ma Corte adita lo ritenga — seppur sia documentale - si chiede
che venga ordinata una integrazione di consulenza tecnica d’ufficio al fine di chiedere
esplicitamente al CTU la conferma di quanto appare dai LOG depositati e utilizzati
dallo stesso consulente in contraddittorio con i CTP con riferimento al fatto che il

bonifico fosse ordinario”.

I
Fatti di causa e svolgimento del processo.
1. Con l'atto di citazione indicato in epigrafe la sig.ra Parte 1 convenne in
giudizio avanti al Tribunale di Venezia CP 1 lamentando di essere stata

vittima di una truffa sub specie di “spoffing/vishing” e che la banca, alla quale il fatto
era stato immediatamente segnalato, richiesta di restituirle I'importo di € 24.800
(illecitamente trasferito il 18.5.2021 dal c¢/c n. 1016921 a sé intestato, in essere
presso la stessa Controparte 3 , a un soggetto a lei ignoto,
apparentemente domiciliato in Lituania), si era illegittimamente rifiutata di
provvedere negando qualsiasi propria responsabilita, chiedendo, quindi,
I'accoglimento delle seguenti domande: “previo accertamento della responsabilita
della convenuta in relazione all’'operazione di bonifico non autorizzata e disconosciuta
eseguita in data 18.5.2021 sul conto corrente dell’attrice Parte 1 ,

condannarsi Controparte 4 al pagamento di € 24.800,00 oltre



interessi ex art. 1284 comma 4 c.c. e rivalutazione a favore dell’attrice; con rifusione
delle spese di lite”, a fondamento delle quali nello specifico esponeva:

A) in fatto:

i) che la banca convenuta operava solo tramite canali digitali e servizio telefonico
al numero 029996789 (da tale numero il servizio clienti contatta la clientela in caso
di necessita e a tale numero risponde. Tale utenza risulta indicata sul sito della banca
come numero da contattare da telefono cellulare o dall’estero per accedere al servizio
clienti nella pagina FAQ consultabile sul sito della banca alla sezione “come vi posso
contattare”);

ii)  che trattandosi del numero di telefono di riferimento della banca (che oltretutto
utilizzava spesso), lo aveva salvato nella rubrica del proprio telefono cellulare;

iii) chein data 18.5.2021, alle ore 15.11, aveva ricevuto, proveniente proprio dal
predetto numero telefonico, una telefonata da una persona qualificatasi come un
operatore del servizio antifrode di cp 1 , il quale la informava dell’esistenza di
una richiesta di bonifico di € 24.800,00 da addebitarsi sul proprio conto corrente Ing,
richiesta che (dichiaratamente) appariva sospetta in quanto da eseguirsi su un c¢/c
estero (sito in Lituania) intestato a tale Persona_1 , persona a lei sconosciuta;
iv) che aveva disconosciuto di aver effettuato I'ordine di bonifico e quindi chiesto il
blocco dell’‘operazione;

V) che il sedicente operatore della banca le aveva comunicato che il blocco
dell’'operazione era andato a buon fine e, a conferma, le aveva inviato tramite
whatsapp una copia dell’estratto conto completa di tutti i movimenti, dalla quale non
risultava I'annotazione del citato bonifico di 24.800,00 €;

vi) che il giorno successivo (19.5.2021), non riuscendo ad accedere alla app del
servizio di home banking, si era recata presso il punto di consulenza Ing di Venezia
Mestre, via Poerio, dove appurava con grande stupore che, non solo il conto risultava
bloccato, ma che risultava addebitata, alle ore 15.18 del giorno 18.5.2021 la somma
di € 24.800,00 a favore di tale Persona_2 ;

vii) che in relazione a detto fatto, in data 21.5.2021 aveva sporto denuncia presso
i Carabinieri;

viii) che in data 28.5.2021, con nota datata 27.5.2021, firmata dal proprio
difensore, aveva partecipato a CP 1 le circostanze occorsele, confermando il
disconoscimento dell’operazione ed evidenziando l'inidoneita del sistema di sicurezza
della banca, chiedendo quindi il rimborso della somma di € 24.800 illecitamente

sottrattale;



ix) che la banca aveva risposto in data 4.6.2021 rappresentando che era
necessario procedere con la compilazione e l'inoltro di un apposito modulo;

X) che una volta soddisfatta la richiesta della banca, questa rispondeva con pec
del 16.7.2021, rigettando la richiesta di rimborso;

xi) che in data 4.8.2021 aveva azionato la procedura di mediazione, che si
concludeva tuttavia con esito negativo in quanto la banca dichiarava di non intendere
aderire;

B) in diritto:

xii) che era stata vittima di truffa bancaria eseguita mediante il numero della banca
convenuta;

xiii) che alcun rimprovero poteva esserle mosso, né per avere risposto alla
telefonata, né per lI'eventualita - contestata — di essere incorsa nella captazione
informatica dei propri codici di accesso al sistema;

xiv) che la banca non era stata in grado di dimostrare che la operazione fosse stata
dalla medesima disposta e di avere predisposto un adeguato livello di sicurezza.

2. CP 1 si costitui in giudizio opponendosi alla richiesta di rimborso
avanzata dall’attrice, di cui chiedeva il rigetto, evidenziando che il contegno tenuto
dalla correntista denunciante, consistito nell’'aver comunicato al preteso ignoto
truffatore tutti i dati necessari per I'accesso al proprio conto corrente e per potervi
quindi operare, doveva ritenersi gravemente colposo, avendo consentito il
compimento di un’operazione fraudolenta autorizzando, di fatto, ella stessa
l'operazione. Vertendosi in un’ipotesi di colpa grave del correntista, doveva per
|'effetto escludersi qualsiasi responsabilita della banca. Sebbene, infatti, la
giurisprudenza, da un lato ritenga che le conseguenze del fenomeno truffaldino
debbano ricadere generalmente in capo alla cp 5 in quanto fenomeno prevedibile
ed evitabile dallo stesso istituto di credito, dall’altro riconosce la responsabilita
esclusiva del cliente nell'ipotesi in cui la cp 5 abbia effettivamente approntato tutte
le cautele necessarie volte a evitare il fenomeno, e |'utilizzazione dei codici da parte
di terzi possa essere attribuita a comportamenti incauti dello stesso cliente non
fronteggiabili neppure con la diligenza qualificata ex art. 1176, comma 2, c.c.; nella
specie, la sottrazione ad opera di terzi dei codici di sicurezza, anche laddove la si
debba effettivamente ritenere avvenuta tramite un’attivita di terzi volta ad indurre in
errore il cliente, dev’essere qualificata nel caso qui di interesse come comportamento
incauto del correntista tale da non poter essere fronteggiato in anticipo dalla cp 5
3. La causa venne istruita mediante consulenza tecnica d’ufficio in relazione al

seguente quesito: “esaminati i Log informatici dimessi dalla Banca, dica se dagli stessi
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risulti che tutte le credenziali, anche quelle dinamiche, relative al bonifico del 18
maggio 2021 per € 24. 800,00 in favore di Persona 1 sono state fornite senza
manomissione alcuna, cioé per comunicazione della stessa attrice; verifichi se dai
sistemi della Banca risulti l'invio all’indirizzo Email_1 dell’attrice di una o piu
comunicazioni/avvisi anti phishing e dell’alert relativo all’operazione con previsione
di un termine di x ore per il disconoscimento dell’operazione ai fini dell’'annullamento;
verifichi se & vero che vi sono disposizioni per cui la banca non debba mai richiedere
al cliente le credenziali a mezzo e-mail, sms o telefono, verifichi altresi se i sistemi
adottati dalla Banca all’epoca dei fatti garantivano l'adeguato livello di sicurezza
previsto dal Regolamento Eba 2018/389 in vigore dal 14.9.19; tenga conto che a
questo proposito parte attrice osserva che le principali banche italiane hanno
proceduto alla sostituzione del token fisico con quelli digitali, ossia con codici usa e
getta generati sul cellulare del cliente, o attraverso apposite app (con smartphone),
oppure comunicati via sms e parte convenuta replica che “In ogni caso il token anche
per la scrivente Banca € digitale: la disposizione delle operazioni puo avvenire
mediante inserimento codice generato dal token (digitale) o OTP comunicato
mediante sms”, che, sulla base della documentazione disponibile, ricostruiva lo
sviluppo dell’operazione di bonifico oggetto di contestazione nei seguenti termini:
“Alle 15:11 la signora pt_1 riceve una chiamata dal n. 02 9996789 della durata di
19 min. Alle 15:14:08 un computer dall’IP 5.170.100.192 viene effettuato I'accesso
con le credenziali della sig.ra pt 1 . Alle 15:16:13 dal computer viene predisposto
il bonifico. Alle 15:17:33 viene effettuata la disposizione di bonifico. Alle 15:18:04
dal sistema viene impartito l'ordine di invio e-mail dell’avvenuto bonifico. Dalle
15:28:02 viene abilitata, su un telefono Android, I'app di Ing mobile comprensiva del
suo token digitale. Alle 15:30 termina la prima chiamata”.

4, Il processo si € concluso in primo grado con la sentenza qui impugnata, con la
quale il giudice ha respinto la domanda attorea ritenendo che l'operazione bancaria
sia stata eseguita da un ignoto soggetto terzo in conseguenza di una condotta
incauta, e quindi, nella sostanza, gravemente colpevole, della correntista
denunciante, consistita nell’inserire dalla propria utenza mobile, che usualmente
utilizzava per l'effettuazione delle operazioni bancarie, il codice token/OTP inviatole
dalla banca per la conferma dell’'operazione di bonifico. Non sarebbero inoltre
sussistenti elementi di censurabilita della condotta della banca in relazione alla
violazione della disciplina in materia di protezione dei dati personali (cfr. sentenza,
pag. 4 e ss.: “(omissis) Ritiene questo giudice che la domanda attorea non sia

meritevole di accoglimento. Va preliminarmente sottolineato come la ricostruzione

5



dei fatti contenuta in citazione non coincida esattamente con quanto dalla sig.ra
Pt 1 riferito in sede di denuncia (doc. 6 di parte attrice). In primo luogo, in atto di
citazione la sig.ra pt_1 non ha riferito di avere indicato o confermato alcun codice
al soggetto che la aveva chiamata dal numero coincidente con quello della sua banca.
Al contrario, nella denuncia |'attrice ha riferito di avere confermato all’operatore &
e Controparte 7 Non e, peraltro, chiaro a quali o e ool si faccia
riferimento (se del telefono della sig.ra pt 1 ovvero del conto on line). Ancora, in
atto di citazione la sig.ra pt 1 ha riportato di avere ricevuto copia dell’estratto
conto via whattsapp, mentre nella denuncia ha dichiarato di averlo ricevuto tramite
e-mail. (omissis) La giurisprudenza di legittimita ha, poi, ribadito in una recente
pronuncia che, qualificata in termini contrattuali la responsabilita della banca, la
diligenza posta a carico del professionista, per quanto concerne i servizi posti in
essere in favore del cliente, ha natura tecnica e deve valutarsi tenendo conto dei
rischi tipici della sfera professionale di riferimento assumendo come parametro quello
dell'accorto banchiere (Cass. 806/2016); dunque la diligenza della banca va a coprire
operazioni che devono essere ricondotte nella sua sfera di controllo tecnico, sulla
base anche di una valutazione di prevedibilita ed evitabilita tale che la condotta, per
esonerare il debitore, la cui responsabilita contrattuale é presunta, deve porsi al di la
delle possibilita esigibili della sua sfera di controllo. La responsabilita della banca per
operazioni effettuate a mezzo di strumenti elettronici, con particolare verifica della
loro riconducibilita alla volonta del cliente mediante il controllo dell'utilizzazione
illecita dei relativi codici da parte di terzi, va esclusa se ricorre una situazione di colpa
grave dell'utente. Mentre, pertanto, il cliente e tenuto soltanto a provare la fonte del
proprio diritto ed il termine di scadenza, il debitore, cioe la banca, deve provare il
fatto estintivo dell'altrui pretesa, sicché non puo omettere la verifica dell'adozione
delle misure atte a garantire la sicurezza del servizio. Ne consegue che, essendo la
possibilita della sottrazione dei codici al correntista attraverso tecniche fraudolente
una eventualita rientrante nel rischio d'impresa, la banca per liberarsi dalla propria
responsabilita, deve dimostrare la sopravvenienza di eventi che si collochino al di la
dello sforzo diligente richiesto al debitore (Cass. 3780/2024). Nel caso in esame, non
é stato chiarito se la sig.ra Pt 1 abbia o meno comunicato al soggetto che la ha
contattata telefonicamente i codici necessari ad accedere al servizio di home banking.
Come detto, in atto di citazione é contenuta una generica contestazione di detta
circostanza, peraltro in parziale difformita con il contenuto della denuncia. In ogni
caso, a prescindere dalla circostanza che alla attrice siano stati o meno carpiti i codici

durante la telefonata cui lei ha risposto convinta di essere stata contattata dalla sua
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banca, va data preminente importanza, al fine di affermare la sussistenza di una
colpa grave in capo alla stessa, alla circostanza che la stessa abbia poi inserito dal
proprio IPhone, che usualmente utilizzava per la effettuazione delle operazioni
bancarie, il codice token/OTP inviatole per la conferma della operazione di bonifico.
Sul punto, si richiama la consulenza tecnica d’ufficio espletata, la quale ha dato conto
che il bonifico é stato predisposto dal truffatore dal suo pc tra le 15,14 e le 15,16,
ma la autorizzazione al bonifico é stata data con inserimento dal telefono in uso alla
sig.ra pt 1 del digital token (cfr. pagina 34 dell’elaborato peritale, ove, a seguito
delle osservazioni della convenuta, viene rettificato il contenuto della perizia, pagina
15). Un tanto dimostra come la convenuta avesse predisposto un sistema di sicurezza
c.d. forte, nel senso che, in previsione del fatto che i codici della cliente avrebbero
potuto essere carpiti da terzi truffatori, la stessa ha previsto l'invio al correntista di
un alert al fine di ottenere conferma che |‘operazione fosse effettivamente
riconducibile alla correntista. Trattasi della modalita di autenticazione mediante codici
OTP utilizzata in maniera pressoché uniforme da tutti gli operatori bancari, mentre
non consta che siano in uso ulteriori pit avanzati sistemi di controllo per le operazioni
di home banking. Al contempo, dalla consulenza tecnica d’ufficio € emerso che la
banca ha chiesto anche l'inserimento di un PIN per consentire al pc, normalmente
non utilizzato per le operazioni di home banking sul conto della attrice, di introdurre
la richiesta di effettuazione del bonifico. Ancora, la banca convenuta ha inviato alla
sig.ra pt1 alle 15.18 una e-mail, confermando la effettuazione del bonifico. La
attrice, la quale avrebbe dovuto essere insospettita dal ricevimento dell’estratto conto
via whattsapp da un numero non noto (canale questo mai utilizzato dalla sua banca
e, comunque, in generale anomalo per le comunicazioni tra cliente e istituto di
credito), non ha ritenuto di controllare la propria posta elettronica, ovvero di
telefonare prontamente alla propria banca, la quale avrebbe potuto bloccare il
bonifico qualora il relativo ordine fosse giunto entro le ore 17 del giorno
dell’'operazione. Dalla ricostruzione dei fatti sopra riportata emerge come non fosse
esigibile, da parte della banca, I'approntamento di sistemi di sicurezza maggiori,
mentre la condotta della sig.ra pt_1 , la quale ha inserito il codice OTP di conferma,
non ha controllato le e-mail e non ha chiamato la sua banca nellimmediatezza
dell’accaduto, é definibile come incauta (si legga, in senso conforme, sentenza del
Tribunale di Milano n. 4995 del 7.6.2022). Né puo ritenersi che la banca avesse un
obbligo di monitoraggio delle operazioni anomale (tale viene considerata dalla sig.ra

Pt 1 , di professione psicoterapeuta, I'operazione di bonifico estero). In primo

luogo, si é trattato di un unico bonifico disposto (e non di molteplici operazioni
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consecutive), inoltre, la cliente aveva in precedenza ricevuto un bonifico dall’estero.
In ogni caso, in linea con la giurisprudenza di merito maggioritaria (Tribunale di
Milano sentenza n. 4995/2022 e Tribunale di Busto Arsizio sentenza n. 1227/2023),
deve ritenersi che il prestatore di servizi, sulla scorta della normativa eurounitaria in
vigore, non abbia I'obbligo di monitorare gli schemi comportamentali del cliente e di
avvertirlo delle operazioni di pagamento anomale prima di darne esecuzione o,
addirittura, sospenderle (omissis). Infine, va esclusa la sussistenza della prova della
violazione del trattamento dei dati personali della sig.ra pt 1 da parte della banca.
Non e stato, infatti, in alcun modo dimostrato che i truffatori siano entrati in possesso
delle informazioni relative alla attrice a seguito di manomissione del sistema della
banca”).

5. Ha proposto ritualmente appello l'attrice rimasta soccombente chiedendo la
riforma integrale della sentenza e I'accoglimento delle conclusioni formulate nel primo
grado sulla base di tre motivi, nello specifico attinenti ai seguenti profili:

1) errata valutazione dell’'onere della prova in materia di servizi di pagamento
bancari e delle prove acquisite; in particolare, nella parte in cui il giudice ha respinto
le domande attoree ritenendo la sussistenza di una condotta incauta in capo alla
cliente consistente in tre comportamenti: i. inserimento del codice OTP di conferma;
ii. omesso controllo delle e-mail nell'immediatezza; iii. omessa chiamata alla banca
nell'immediatezza. Era in realta onere della banca dimostrare che |'operazione di
bonifico disconosciuta dalla cliente fosse stata realmente disposta dalla titolare del
conto corrente con dolo o colpa grave, nonché provare di aver garantito un adeguato
livello di sicurezza nella fruizione del servizio di home banking da parte dei correntisti;
2) errata valutazione dell'idoneita del sistema di sicurezza bancario: nei rapporti
con il cliente l'intermediario deve osservare i canoni della diligenza professionale in
relazione alla natura dell’attivita esercitata. La banca, cio€, ha il dovere di adempiere
all'obbligo di custodia del patrimonio dei propri clienti con la diligenza professionale
richiesta dall'art. 1176, comma 2, c.c., non solo predisponendo misure di protezione
idonee ad evitare l'accesso fraudolento di terzi ai conti correnti, ma anche
neutralizzando gli effetti di tali accessi illeciti, e cid, sia mediante I'impiego di un
adeguato sforzo tecnico per I'adempimento della prestazione dovuta, sia mediante
I'adozione dei comportamenti utili ad evitare gli effetti dannosi delle condotte
fraudolente. Erroneamente considerata sarebbe inoltre la circostanza che
Iinserimento del pin - dato valorizzato dal primo giudice quale elemento
determinante il rimprovero di mancanza di cautela in capo alla correntista — venne in

realta effettuato dal truffatore a seguito della modifica dello stesso e che la banca
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non invid alcun sms, o e-mail di alert. Apodittica, e comunque errata, sarebbe poi la
ritenuta insussistenza di prova circa la violazione della disciplina in materia di
trattamento dei dati personali della correntista da parte della banca;

3) errato, e comunque ingiustificato, addebito integrale delle spese di lite e di CTU

all’attrice nonostante |'assenza di un chiaro orientamento di legittimita della

giurisprudenza di legittimita e della particolarita della fattispecie del “vishing”,
all’epoca del fatto non ancora diffuso.
6. Si e costituita nel presente secondo grado CP 1 deducendo, in via

preliminare I'inammissibilita del gravame ex art. 342 c.p.c. e, nel merito, contestando
le ragioni dell'impugnazione, di cui ha chiesto il rigetto con conseguente conferma
della sentenza impugnata.
7. Fissata 'udienza di rimessione della causa in decisione, precisate le conclusioni
nei termini sopra trascritti e depositati gli scritti conclusivi, all’esito dell’'udienza del
12.2.2026, tenutasi avanti al consigliere istruttore in forma cartolare mediante
deposito di note scritte in pct, la causa € stata rimessa in decisione al Collegio e
quindi decisa nei termini di seguito esposti.

II

Ragioni della decisione.

8. L'appellata ( cpP 1 contesta in via pregiudiziale l'inammissibilita del
gravame in ragione del fatto che I'atto d’appello non soddisferebbe il requisito della
specificita dei motivi, contenendo solo un generico rinvio alle argomentazioni svolte
nel precedente grado di giudizio, con la riproduzione delle medesime difese e non
precisando quali sarebbero le violazioni di legge che intende denunciare, limitandosi
a contestare genericamente le determinazioni assunte dal giudice di primo grado.
8.1 L’eccezione ¢ infondata.

8.2 Il vigente testo normativo di cui all'art. 342 c.p.c. non richiede che le deduzioni
della parte appellante assumano una determinata forma o ricalchino la decisione
appellata con diverso contenuto, ma impone al ricorrente in appello di individuare in
modo chiaro ed esauriente il “quantum appellatum”, circoscrivendo il giudizio di
gravame con riferimento agli specifici capi della sentenza impugnata, nonché ai
passaggi argomentativi che la sorreggono, e formulando, sotto il profilo qualitativo,
le ragioni di dissenso rispetto al percorso adottato dal primo giudice, si da esplicitare
I'idoneita di tali ragioni a determinare le modifiche della decisione censurata. Sia pure
con un grado di specificita ben piu accentuato rispetto al passato, impone la norma
novellata un ben preciso ed articolato onere processuale, compendiabile nella

necessita che l'atto di gravame, per sottrarsi alla sanzione di inammissibilita ora
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specificamente prevista, offra una ragionata e diversa soluzione della controversia
rispetto a quella adottata dal primo giudice (cfr. Cass. civ. sez. 6, 22.2.2017, n.
4541). In applicazione di tali principi (ormai pacifici nella giurisprudenza di
legittimita), non pud accogliersi la proposta eccezione d’'inammissibilita dell’appello
ex art. 342 c.p.c., essendo stati articolati dall’appellante specifici motivi, con i quali
sono state censurate le statuizioni su cui si fonda la sentenza impugnata e indicate
le ragioni delle censure e le soluzioni alternative oggetto della richiesta di riforma.
Implicitamente rigettata deve inoltre ritenersi la richiesta di pronuncia di ordinanza
di inammissibilita ex art. 348 ter c.p.c.

9. Esclusa la radicale inammissibilita del gravame e venendo alle ragioni
dell'impugnazione, i primi due motivi, che stante la loro stretta connessione possono
essere esaminati congiuntamente, sono fondati per quanto di ragione.

9.1 La vicenda oggetto del giudizio & stata posta in essere nel vigore del D.Lgs. 27
gennaio 2010, n. 11, come modificato dal D.Lgs. 15 dicembre 2017, n. 218, di
recepimento della direttiva (UE) 2015/2366 relativa ai servizi di pagamento nel
mercato interno (c.d. PSD 2): l'operazione é stata infatti realizzata il 18.5.2021, a
partire dalle ore 15.11, quando la correntista attrice, sig.ra Parte 1 , riceveva
una telefonata proveniente dal numero di CP 1 029996789, poi rivelatasi
fraudolenta.

La disciplina in esame - costituente l'esplicitazione in tema di strumenti di
pagamento, del principio generale per cui, nelle azioni di risoluzione contrattuale,
risarcimento del danno o adempimento, non pud essere omessa la verifica
dell’'adozione da parte dellistituto bancario delle misure idonee a garantire la
sicurezza del servizio, avendo la diligenza posta a carico del professionista natura
tecnica, che dev’essere valutata tenendo conto dei rischi tipici della sfera
professionale di riferimento assumendo come parametro la figura dell’accorto
banchiere (cfr. Cass. n. 13777/2007, Cass. n. 2950/2017; Cass., n. 9158/2018 -
istituisce un regime di speciale protezione e di altrettanto speciale “favor probatorio”
a beneficio degli utilizzatori, i quali sono, dunque, tenuti al semplice disconoscimento
delle operazioni di pagamento contestate, mentre € onere del prestatore dei servizi
di pagamento provare che |'operazione disconosciuta €& stata autenticata,
correttamente registrata e contabilizzata e che la sua patologia non sia dovuta a
malfunzionamenti delle procedure esecutive o ad altri inconvenienti del sistema. In
realta, ai sensi dell’art. 10, comma 2, D.Lgs 11/2010 cit., neanche l'apparentemente
corretta autenticazione dell’'operazione € necessariamente sufficiente a dimostrarne

la riconducibilita all’utilizzatore che I'abbia disconosciuta, cosicché la responsabilita
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dell’utilizzatore resta circoscritta ai casi di comportamento fraudolento del medesimo,
ovvero al suo doloso, o gravemente colposo, inadempimento degli obblighi previsti
dall’art. 7 del citato decreto n. 11/2010, che nel testo vigente ratione temporis
dispone: “1. L'utente abilitato all'utilizzo di uno strumento di pagamento ha l'obbligo
di: a) utilizzare lo strumento di pagamento in conformita con i termini, esplicitati nel
contratto quadro, che ne regolano I'emissione e I'uso e che devono essere obiettivi,
non discriminatori e proporzionati; b) comunicare senza indugio, secondo le modalita
previste nel contratto quadro, al prestatore di servizi di pagamento o al soggetto da
questo indicato lo smarrimento, il furto, l'appropriazione indebita o I'uso non
autorizzato dello strumento non appena ne viene a conoscenza. 2. Ai fini di cui al
comma 1, lettera a), I'utente, non appena riceve uno strumento di pagamento, adotta
tutte le ragionevoli misure idonee a proteggere le credenziali di sicurezza
personalizzate”.

Come noto, la ratio di tale scelta legislativa € quella di allocare sul fornitore dei servizi
di pagamento il rischio d’'impresa, essendo quest’ultimo in grado di parcellizzare,
distribuendolo sulla moltitudine dei clienti, il rischio dell'impiego fraudolento degli
strumenti di pagamento dallo stesso gestiti.

Questo implica che il rischio di utilizzazione fraudolenta degli strumenti di pagamento
on-line ricade, in prima battuta, sull'intermediario, il quale puo sottrarsi all’'obbligo di
rimborso delle somme fraudolentemente sottratte dando dimostrazione che le
operazioni contestate sono state correttamente eseguite e non sono frutto di
malfunzionamenti delle procedure esecutive e fornendo la prova del dolo, ovvero
della colpa grave, dell’utilizzatore, ai sensi del combinato disposto degli artt. 7, 10,
co. 2, e 12 D.Lgs. n. 11/2010, e della Sez. 1V, § 2, del Provvedimento Banca d’Italia
5.7.2011.

In ragione di cio, considerato altresi che la richiamata normativa fa ricadere
sull'intermediario la responsabilita delle operazioni disconosciute (anche) laddove
quest’ultimo non abbia predisposto un “sistema di autenticazione forte” e che detto
sistema deve trovare applicazione, ai sensi di quanto disposto dall’art. 10-bis, D.Lgs.
n. 11/2010, anche quando l'utente dispone un’operazione di pagamento elettronico
ovvero effettua qualsiasi azione, tramite un canale a distanza, che pud comportare
un rischio di frode nei pagamenti o altri abusi, va altresi tenuto presente che l'art.
12, comma 2-bis, D.Lgs. n. 11/2010, stabilisce che salvo il caso in cui abbia agito in
modo fraudolento, il pagatore non sopporta alcuna perdita se il prestatore di servizi
di pagamento non esige un’autenticazione forte del cliente; diversamente, qualora il

prestatore di servizi di pagamento abbia adottato un sistema di autenticazione forte
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del cliente, si ricade nelle fattispecie regolate dai commi terzo e quarto dello stesso
art. 12 D.Lgs. n. 11/2010, che prevedono a quali condizioni e in che misura possa
ammettersi e sussistere una responsabilita del pagatore.

Tali premesse di ordine generale sono state accolte anche dal primo giudice, che a
pag. 4 - 5 della sentenza ha affermato: “(omissis) Cio detto, incombe sulla banca
l'onere di provare che l'operazione bancaria sia stata eseguita da soggetto terzo in
conseguenza di una condotta incauta del correntista. A tale ultimo proposito, va detto
che, in base allart. 10 D. Lgs. n. 11/2010, attuativo della Direttiva 2007/64/CE
relativa ai servizi di pagamento nel mercato interno, qualora l'utilizzatore di servizi
di pagamento neghi di aver autorizzato un’operazione di pagamento gia eseguita o
sostenga che questa non sia stata correttamente eseguita, é onere del prestatore di
servizi di pagamento provare che l'operazione di pagamento €& stata autenticata,
correttamente registrata e contabilizzata e che non ha subito le conseguenze del
malfunzionamento delle procedure necessarie per la sua esecuzione o di altri
inconvenienti. Quando l'utilizzatore di servizi di pagamento neghi di aver autorizzato
un‘operazione di pagamento eseguita, l'utilizzo di uno strumento di pagamento
registrato dal prestatore di servizi di pagamento non é di per sé necessariamente
sufficiente a dimostrare che |‘operazione sia stata autorizzata dall’utilizzatore
medesimo, né che questi abbia agito in modo fraudolento o non abbia adempiuto con
dolo o colpa grave a uno o piu degli obblighi di cui all’articolo. L’art. 12 co. 3 del
predetto decreto prevede, poi, che, salvo il caso in cui abbia agito con dolo o colpa
grave ovvero non abbia adottato le misure idonee a garantire la sicurezza dei
dispositivi personalizzati che consentono ['utilizzo dello strumento di pagamento,
prima della comunicazione eseguita ai sensi dell'art. 7, 1° comma, lett. b),
l'utilizzatore medesimo pud sopportare per un importo comunque non superiore
complessivamente a € 150,00 la perdita derivante dall'utilizzo indebito dello
strumento di pagamento conseguente al suo furto o smarrimento. Dal quadro
normativo sopra delineato emerge come la responsabilita dell’utilizzatore resti
circoscritta ai casi di comportamento fraudolento del medesimo ovvero al suo doloso
o gravemente colposo inadempimento agli obblighi che I'art. 7 del decreto pone a suo
carico. Di conseguenza, il prestatore di servizi di pagamento puo escludere la propria
responsabilita per I'utilizzo non autorizzato di uno strumento di pagamento soltanto
provando la colpa grave (o il dolo) dell'utilizzatore. La giurisprudenza di legittimita
ha, poi, ribadito in una recente pronuncia che, qualificata in termini contrattuali la
responsabilita della banca, la diligenza posta a carico del professionista, per quanto
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valutarsi tenendo conto dei rischi tipici della sfera professionale di riferimento
assumendo come parametro quello dell'accorto banchiere (Cass. 806/2016),; dungue
la diligenza della banca va a coprire operazioni che devono essere ricondotte nella
sua sfera di controllo tecnico, sulla base anche di una valutazione di prevedibilita ed
evitabilita tale che la condotta, per esonerare il debitore, la cui responsabilita
contrattuale é presunta, deve porsi al di la delle possibilita esigibili della sua sfera di
controllo. La responsabilita della banca per operazioni effettuate a mezzo di strumenti
elettronici, con particolare verifica della loro riconducibilita alla volonta del cliente
mediante il controllo dell'utilizzazione illecita dei relativi codici da parte di terzi, va
esclusa se ricorre una situazione di colpa grave dell'utente. Mentre, pertanto, il cliente
é tenuto soltanto a provare la fonte del proprio diritto ed il termine di scadenza, il
debitore, cio€ la banca, deve provare il fatto estintivo dell'altrui pretesa, sicché non
puo omettere la verifica dell'adozione delle misure atte a garantire la sicurezza del
servizio. Ne consegue che, essendo la possibilita della sottrazione dei codici al
correntista attraverso tecniche fraudolente una eventualita rientrante nel rischio
d'impresa, la banca per liberarsi dalla propria responsabilita, deve dimostrare la
sopravvenienza di eventi che si collochino al di la dello sforzo diligente richiesto al
debitore (Cass. 3780/2024)").

Nonostante tali (condivisibili) premesse il giudice ha ritenuto di dover respingere la
domanda assumendo: i) che la ricostruzione dei fatti contenuta nell’atto di citazione
non coincidesse esattamente con quanto riferito dall’attrice in occasione della
denuncia dalla medesima formalizzata ai Carabinieri; ii) che dalla ricostruzione dei
fatti era emerso come non fosse esigibile da parte della banca I'approntamento di
sistemi di sicurezza maggiori di quelli dalla stessa in concreto adottati, mentre la
condotta della correntista, che aveva perfezionato |'operazione di bonifico inserendo
il codice OTP di conferma, non aveva controllato I'email pervenutale e non aveva
chiamato la banca nell'immediatezza dell’accaduto, era definibile come incauta; né
poteva ritenersi che Ing avesse un obbligo di monitoraggio delle operazioni
apparentemente anomale; iii) che non era stato in alcun modo dimostrato che i
truffatori fossero entrati in possesso delle informazioni relative all’attrice a seguito
della manomissione del sistema informatico della banca, con la conseguenza che deve
escludersi la sussistenza della prova della violazione del trattamento dei dati personali
della sig.ra pt 1 da parte di Ing.

Ritiene il Collegio che le conseguenze (contrarie all’accoglimento della domanda) che
il primo giudice ha ritenuto di dover trarre dalle evidenze di causa non siano

condivisibili.
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9.2 In fatto risulta pacifico in causa, siccome non contestato, e comunque
riscontrato dal C.T.U. (v. Relazione, pag. 16), che in data 18.5.2021, alle ore 15.11,
la sig.ra Parte 1 , correntista di CP 1 in quanto titolare del c/c
identificato dall’iban IT8810347501605CC0011016921, riceveva sulla sua utenza
mobile n. 3397788133, installata nell’apparecchio telefonico Apple iPhonel2,
i0514.4.22965, Device ID CodiceFiscale 2 e indirizzo
IP 37.161.148.109, una telefonata proveniente dal humero 029996789 di CP 1
[..] € cioé dal numero che il Servizio Clienti della banca utilizzava per contattare la
clientela in caso di necessita (tale utenza si trova indicata sul sito della banca come
numero da contattare da telefono cellulare o dall’estero per accedere al servizio clienti
nella pagina FAQ consultabile sul sito di Ing alla sezione “come vi posso contattare”:
doc. 2 di parte attrice-appellante).

Quanto al contenuto di detta telefonata, pur in difetto della sua trascrizione, non vi
sono elementi per ritenere che sia diverso da quanto esposto dall’attrice nell’atto di
citazione di primo grado da pag. 1 a pag. 3, nella sostanza corrispondente alla
denuncia effettuata ai Carabinieri il 22.5.2021, e quindi recepito in sentenza, non
assumendo ai fini di cui si tratta un concreto rilievo le (peraltro solo parziali) distonie
rilevate dal primo giudice, che a ben vedere si risolvono nella mera omessa ripetizione
di circostanze non negate, né diversamente esposte in termini incompatibili e
comunque rilevabili dalla denuncia prodotta quale allegato 6.

Ora, l'essere stata contattata proprio dal numero del Servizio Clienti della banca della
quale era cliente-correntista, e che oltretutto abitualmente utilizzava, tanto da averlo
memorizzato nella rubrica del proprio telefono cellulare, ha costituito un indubbio
elemento decettivo per |'attrice, la quale ha del tutto verosimilmente reagito nei
termini esposti (dapprima nella denuncia del fatto formalizzata quattro giorni dopo ai
CC, poi alla Banca ed infine in sede giudiziale con I'atto di citazione genetico della
presente vertenza), in tal modo assecondando involontariamente le richieste del
sedicente funzionario, proprio (e solo) in quanto convinta di poter in tal modo
“bloccare” il perfezionamento di quell’operazione che in realta l'ignoto truffatore stava
cosi realizzando.

Né puo fondatamente ritenersi, attese le circostanze descritte dall’attrice e riscontrate
dai rilievi fatti dal C.T.U. (v. Relazione, pag. 15 e ss.), che questa si sia comportata
in maniera gravemente incauta. Invero, anche ammesso che la stessa abbia
involontariamente “assecondato” il truffatore inserendo nel sistema il token che nella
prospettiva della banca avrebbe integrato I'autorizzazione al trasferimento dei fondi,

appare del tutto evidente come cid costituisca l'effetto tipico della condotta
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ingannatoria, che laddove efficacemente posta in essere (come evidentemente &
stato nella fattispecie) induce il correntista a comportarsi in maniera “collaborativa”
con l'ignoro autore della frode nella “ignara” convinzione che le disposizioni cosi
adempiute provengano effettivamente dalla stessa banca.

Diversamente opinando - e quindi ritenendo che il correntista versi sempre in stato
di colpa grave (come tale ostativo alla restituzione della somma distratta) per il solo
fatto di essersi comportato in maniera tale da agevolare il frodatore ponendo in
essere atti che, ex post, si sono rivelati di agevolazione (sia pure “inconsapevole”)
della altrui condotta illecita - dovrebbe inevitabilmente ritenersi che 'utente versi
sostanzialmente sempre in colpa grave e che, per contro, il prestatore dei servizi di
pagamento vada corrispondentemente sempre esente da responsabilita, cosi
sovvertendosi il sopra richiamato impianto normativo (artt. 5, co. 1; 7, co. 2; 10, co.
1 e 2) volto a porre il rischio dell’utilizzo indebito dello strumento di pagamento a
carico del PSP e non gia dell’'utente, a meno che questi non sia stato colluso con il
frodatore e comunque non ne abbia agevolato I'operativita con grave colpa.
Dovendo valorizzarsi la situazione in concreto verificatasi e il comprensibile stato
d’animo dell’utente, ritiene sotto questo profilo il Collegio di dare continuita a quanto
gia ritenuto da questa Corte con sentenza Sezione prima n. 1384/2024 del
17.7.2024, nella quale, decidendo un caso sovrapponibile a quello di specie (sia pure
a parti invertite: in quel caso appellante era stata la banca, condannata in primo
grado a risarcire la correntista vittima di “fishing”), & stato affermato: “(omissis) /a
banca ha il dovere di adempiere all'obbligo di custodia del patrimonio dei propri clienti
con la diligenza professionale richiesta dall'art. 1176, comma due, cc, non solo
predisponendo misure di protezione idonee ad evitare l'accesso fraudolento di terzi
ai conti correnti, ma anche neutralizzando gli effetti di tali accessi illeciti (Cass.
16417/22) e cio, sia mediante limpiego di un adeguato sforzo tecnico per
l'adempimento della prestazione dovuta e sia mediante I'adozione dei comportamenti
utili ad evitare gli effetti dannosi delle condotte fraudolente (Cass. 12407/20;
3462/07; 12995/06). Nel caso di specie, attinente ad un rapporto di conto corrente
con operativita da remoto, & pur vero che la [utente, nome omesso] ha
improvvidamente fornito i propri codici di accesso all’area personale della banca,
inserendo gli stessi in un link inviatole dai truffatori e, cio, in violazione delle norme
prudenziali sulle modalita di utilizzo del conto corrente in generale ed in violazione
delle specifiche indicazioni sulla custodia delle credenziali identificative del cliente nel
servizio di home banking, previste nel contratto MyKey (v. art. 2 doc. 1 banca primo

grado); tuttavia, non puo trascurarsi che la correntista é stata indotta nell'inganno
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da un comportamento fraudolento di chi si presentava come funzionario di banca il
quale, facendo leva sull’effetto sorpresa, ha compresso la sua Ilibera
autodeterminazione compulsandola a seguire le istruzioni nel suo interesse e tutela.
Ed essendo la possibilita della sottrazione dei codici al correntista attraverso tecniche
fraudolente una eventualita rientrante nel rischio d'impresa, la banca per liberarsi
dalla propria responsabilita, avrebbe dovuto dimostrare l’assoluto impedimento a
salvaguardare la cliente mediante la sopravvenienza di eventi che si collochino al di
la dello sforzo diligente richiestole (Cass. 26916/20; 18045/19; 2950/17). Ebbene,
tale sforzo, nella specie, non puo essersi esaurito nel segnalare alla cliente
l'operazione in corso mediante linvio di messaggi di allerta [nella specie, un
messaggio alle 17.02.49 del giorno 8/4/2020 contenente la seguente informazione:
“codice di sicurezza per completare l'operazione di bonifico istantaneo BI0248 di euro
14.901,6 a favore di Parte 2 usa 786715 “(v. doc. 3D primo grado
banca), seguito da un ulteriore messaggio push della banca con il seguente testo
“"Stai autorizzando un bonifico istantaneo a [beneficiario, nome omesso] per un
importo di 14.900,00 € ...” (v. doc. 3D primo grado banca)]. Infatti, tali messaggi,
riepilogativi dell’'operazione in corso, se pure volti a catturare [lattenzione del
correntista, non sono idonei, sulla base di una valutazione di prevedibilita ed
evitabilita, a garantire un efficace ed adeguato controllo tecnico, controllo che
avrebbe dovuto essere completato, nel rispetto del dovere contrattuale di impedire
le conseguenze pregiudizievoli di un pagamento non riconducibile alla correntista,
mediante il blocco dell'operazione immediatamente segnalata come non voluta. Sul
punto, la giurisprudenza di legittimita € consolidata nell’escludere la responsabilita
della banca per operazioni effettuate a mezzo di strumenti elettronici laddove ricorra
una situazione di colpa grave dell’utente, situazione che non e stata provata nella
specie, non essendo addebitabile alla correntista, pur incauta, piu di una umana
debolezza nella concitazione del momento. Nessuna colpa grave le puo essere posta
a carico, specie se si considera che ha comunicato I'uso non autorizzato dello
strumento di pagamento contattando la banca il giorno stesso, ad operazione appena
compiuta, senza che la banca abbia provato di aver fatto tutto il possibile per bloccare
l'operazione o per ridurre gli effetti pregiudizievoli, esercitando il suo controllo tecnico
attraverso la destinazione del bonifico illecito. Infatti, il riparto degli oneri probatori
posto a carico delle parti segue il regime della responsabilita contrattuale con la
conseguenza che il cliente é tenuto soltanto a provare la fonte del proprio diritto ed
il termine di scadenza, mentre la banca deve provare l'adozione di tutte le misure

atte a garantire la sicurezza del servizio. Ne consegue che, essendo la possibilita della

16



sottrazione dei codici al correntista attraverso tecniche fraudolente una eventualita
rientrante nel rischio d’impresa, la banca per liberarsi dalla propria responsabilita,
avrebbe dovuto dimostrare I'impossibilita di salvaguardare gli interessi della cliente
(v. supra, Cass. 3780/24). Era pertanto onere di ) provare di aver adottato
soluzioni idonee a prevenire o ridurre I'uso fraudolento dei sistemi elettronici di
pagamento mediante la possibilita di bloccare I'operazione non autorizzata sulla base
della segnalazione della pt 3 , appena effettuata l'operazione. Del resto, nella
specie, trova applicazione il D.lgs. 27 gennaio 2010 n. 11, attuativo della Direttiva
comunitaria 2007/64, che ha introdotto una piu severa disciplina (artt. 5 e ss.)
mediante la previsione di un regime di maggiore responsabilita in capo alla banca,
specificando che, salve le ipotesi di dolo o colpa grave (cfr. artt. 7 e 12): - "...i rischi
derivanti dalla spedizione di uno strumento di pagamento o dei relativi dispositivi
personalizzati che ne consentono l'utilizzo sono a carico del prestatore di servizi di
pagamento” (art. 8, secondo comma); - “l'utilizzatore, venuto a conoscenza di
un'operazione di pagamento non autorizzata o eseguita in modo inesatto, ivi
compresi i casi di cui all'articolo 25, ne ottiene la rettifica solo se comunica senza
indugio tale circostanza al proprio prestatore di 8 servizi di pagamento secondo i
termini e le modalita previste nel contratto quadro o nel contratto relativo a singole
operazioni di pagamento” (art. 9); - "...Quando l'utilizzatore di servizi di pagamento
neghi di aver autorizzato un'operazione di pagamento eseguita, l'utilizzo di uno
strumento di pagamento registrato dal prestatore di servizi di pagamento non ée di
per se' necessariamente sufficiente a dimostrare che ['operazione sia stata
autorizzata dall'utilizzatore medesimo, ne' che questi abbia agito in modo fraudolento
0 non abbia adempiuto con dolo o colpa grave a uno o piu degli obblighi di cui
all'articolo 7” (art. 10)".

Va inoltre sottolineato come la Banca non abbia affatto dimostrato l'integrita del
proprio sistema operativo nel suo complesso, che in caso di criticita o altre
problematiche in cui possa incorrere il cliente prevede di contattare il Servizio Clienti
al numero (per chi chiama dall’estero o da apparecchi mobili) 02 999 67 89, e quindi
esattamente il numero che il 18.5.2021 ebbe a chiamare la sig.ra pt 1 , la quale
proprio per questo ritenne di star effettivamente interloquendo con un operatore della
Banca e non gia con un terzo frodatore.

Considerato, quindi, che il sistema di sicurezza adottato dalla banca si basa
sull'operativita del sistema telefonico e sulla relativa garanzia di sicurezza ad opera
del gestore del relativo servizio, appare evidente che delle possibili disfunzioni di

quest'ultimo l'intermediario non possa fare carico al cliente, dato che, avendo
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prescelto un simile sistema di garanzia delle operazioni, solo su di lui deve gravare
ogni responsabilita connessa anche al verificarsi di modalita anomale di gestione del
servizio. Risultano, per l'effetto, inconferenti le giustificazioni al riguardo addotte
dalla difesa della banca: v. comparsa di risposta d’appello, pag. 27, 28: “(omissis)
esistono, comunemente in commercio, software tramite i quali & possibile far
visualizzare, al destinatario, il numero della banca, in luogo del reale numero
telefonico del mittente. Questa tecnica prescinde da qualsivoglia uso improprio o
abusivo del sistema di comunicazione ufficiale della banca ed al momento non
esistono strumenti idonei a contrastarla. Pertanto, in questi casi, non vi & alcun uso
improprio 0 accesso abusivo al sistema di comunicazioni ufficiale dell’intermediario
né, tantomeno, un malfunzionamento dei sistemi di sicurezza della medesima”.
Pur ritenendosi tali considerazioni di portata assorbente, va ulteriormente
sottolineato come la ragione principale posta dal primo giudice a fondamento della
decisione di ritenere la correntista in colpa grave - e cioé che questa, anche a
prescindere dal fatto che le fossero stati effettivamente carpiti i codici statici nel corso
della telefonata alla quale aveva risposto, avrebbe inserito dal proprio telefono
cellulare il codice token/OTP inviatole per la conferma dell’operazione di bonifico (cfr.
sentenza, pag. 6, in fondo, 7, in alto) - non trovi a ben vedere un chiaro e
comprensibile fondamento nella C.T.U., non risultando fondata la rettifica presente a
pag. 34 della Relazione (a sua volta parametrata sulla notazione e sulla
corrispondente richiesta di variazione contenute nel § 2 delle osservazioni formulate
dal CTP di parte cp .1 ,ing. Persona 3 ) su alcuna giustificazione di ordine
tecnico, risolvendosi nell’espressione (nella sostanza immotivata): “I/ CTU accoglie
l'osservazione”, e questo pur essendosi il consulente tecnico della banca espresso in
termini di “verosimiglianza” e non di “certezza” in merito all’effettiva dinamica di
svolgimento dell’operazione (cfr. le osservazioni dell‘ing. Persona_3 per o=
[..] Ppag. 3/5: “(omissis) E quindi assolutamente verosimile che il frodatore abbia
ottenuto questa autorizzazione dalla signora, via token digitale. Si osserva che nella
Bozza di Relazione a pag. 15 é riportata un'imprecisione, della quale si chiede cortese
rettifica: il CTU evidenzia che alle 15.16 il bonifico fraudolento viene predisposto dal
PC e alle 15.17 viene autorizzato dallo stesso PC. In realta, invece, il bonifico viene
predisposto dal PC del truffatore fra le 15:14 (orario nel quale il frodatore consulta il
saldo del conto per verificarne la disponibilita) e le 15:16; poi alle 15:16 avviene
l'autorizzazione della signora pt 1 che viene data con il digital token dall'iPhone
Apple - e infine alle 15:17 il bonifico predisposto dal PC del frodatore va a buon fine"),

certezza che spettava invece certamente alla banca di offrire alla luce di quanto
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previsto dal secondo comma dell’art. 10 del decreto legislativo n. 11/2010, per cui:
“2. Quando l'utente di servizi di pagamento neghi di aver autorizzato un'operazione
di pagamento eseguita, l'utilizzo di uno strumento di pagamento registrato dal
prestatore di servizi di pagamento, compreso, se del caso, il prestatore di servizi di
disposizione di ordine di pagamento, non e di per sé necessariamente sufficiente a
dimostrare che l'operazione sia stata autorizzata dall'utente medesimo, né che questi
abbia agito in modo fraudolento o non abbia adempiuto con dolo o colpa grave a uno
o pit degli obblighi di cui all'articolo 7. E onere del prestatore di servizi di pagamento,
compreso, se del caso, il prestatore di servizi di disposizione di ordine di pagamento,
fornire la prova della frode, del dolo o della colpa grave dell'utente”.

Con l'ulteriore considerazione che tale conclusione non trova un apprezzabile
riscontro neppure nei files di log forniti dalla banca, cosi come analizzati e interpretati
dal consulente tecnico, che nella Relazione ha ricostruito I'attivita del 18 maggio
2021, ore 15.00, nei seguenti termini: “Dall’'esame dei log del 18 maggio 2021 (sia
quelli del primo che del secondo invio da parte del CTP di parte ricorrente) € possibile
in dettaglio ricostruire in ordine temporale i collegamenti al portale della banca, da
qguale indirizzo IP e da quale dispositivo. Il seguente log é frutto dell’analisi della
totalita di quanto messo a disposizione del CTP di parte convenuta, filtrato
opportunamente per i record di interesse e per una migliore comprensione da parte
del Magistrato. 18-05-2021 15:09:38 un dispositivo IPhone con indirizzo IP
37.161.148.109 si collega al sito della banca 18-05-2021 15:14:08 un dispositivo
(computer) con indirizzo IP 5.170.100.192 si collega al sito della banca 18-05-2021
15:14:09 dal pc tentano di inserire il Pin ma inseriscono il codice sbagliato IP
5.170.100.192 18-05-2021 15:14:24 il codice viene inserito correttamente sempre
da un PC con IP 5.170.100.192 18-05-2021 15:14:37 IP 5.170.100.192 viene
richiesto il saldo 18-05-2021 15:16:00 il dispositivo IPhone risulta collegato con IP
37.161.148.109 18-05-2021 15:16:13 dallIP 5.170.100.192 (computer) viene
predisposto il bonifico 18-05-2021 15:17:33 dal PC con IP 5.170.100.192 viene
autorizzata la disposizione di bonifico 18-05-2021 15:24:10 dal Pc si tenta di eseguire
il cambio Pin - senza successo 18-05-2021 15:24:36 Viene bloccato il Pin per
tentativi sbagliati di immissione 18-05-2021 15:27:25 Viene riemesso un nuovo PIN
18-05-2021 15:28:02 Si collega il telefono Android con IP 5.170.100.21 e attivato il
Token 18-08-2021 15:30:03 conferma attivazione mobile token e abilitazione
dispositivo Android per notifiche push Sempre dai medesimi log € possibile
determinare che i dispositivi telefonici sono: CodiceFiscale 3

con DeviceID E53FC4D1-1A04-4B65-A8D0-905AD0OF06156 ed indirizzo IP
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37.161.148.109 Alcatel_5030D-EEA_Android_29_2770 con DevicelID
577d667425f1adf1 con indirizzo IP 5.170.100.21. Dall'esame dei log si evince: che
la signora pt 1 abitualmente usa il suo dispositivo iPhone per effettuare tutte le
operazioni con banca 52 ,; che la disposizione in oggetto del quesito é stata effettuata
da un computer avente IP 5.170.100.192; che il secondo dispositivo, di marca
Alcatel, ha attivato la app di = ed il suo Token successivamente alle operazioni di
bonifico”.

Come si vede, da un lato non risulta affermato in alcuna parte che il bonifico sarebbe
stato autorizzato proprio dall’'OTP generato dall'iPhone della correntista, e dall’altro
non viene spiegato quale ruolo avrebbero in concreto assunto il pin fraudolentemente
acquisito e poi inserito nel computer utilizzato dal frodatore per I'‘esecuzione
dell’operazione e la creazione sul cellulare a questi evidentemente in uso di un
duplicato della app della banca in uso alla correntista e la generazione e l'attivazione
di un corrispondente token virtuale generatore di One Time Password sull’app), tutte
problematiche che spettava alla banca, di cid onerata, risolvere in termini pienamente
comprensibili, allegando nel dettaglio e corrispondentemente provando il sistema di
funzionamento del proprio sistema di pagamento mediante Internet banking,
diversamente finendosi per addebitare I'incertezza circa le modalita dell’'operazione
(e del conseguente indebito trasferimento di fondi) all’'utente anziché al prestatore
del servizio di pagamento.

In questi termini va quindi accolta la contestazione di cui a pag. 21/22 dell’atto
d’'appello.

Quanto ai due ulteriori argomenti posti dal giudice a fondamento della valutazione
negativa del comportamento tenuto dalla correntista attrice (inteso come
gravemente colpevole), ne va parimenti esclusa la concreta rilevanza in tal senso,
considerato:

a) quanto alla mancata risposta alla mail che sarebbe stata inviata dalla banca
nell'immediatezza dell’esecuzione del bonifico, che non vi € prova certa del suo invio
(cfr. C.T.U., pag. 18: “Sia delle e-mail che degli sms non si ha modo di avere un
riscontro nei log integrali pervenuti e tantomeno del testo contenuto, in quanto nel

n

suo documento di accompagnamento ai log il CTP ing. per 3 precisa: “con
riferimento ai richiesti log delle e-mail e dei messaggi SMS inviati alla Cliente, che la
gestione e la spedizione di tali comunicazioni a tutti i Clienti della Banca é affidata -
e lo era naturalmente anche nel 2021 - a fornitori esterni specializzati in quell’ambito,
come spesso fanno anche molti altri Istituti di Credito. Per questo motivo é spesso

piuttosto complicato recuperare i log precisi (con testo in chiaro, numero di telefono,
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ora di invio) dei messaggi/e-mail inviati ai Clienti, dato che i fornitori mantengono i
log di questo tipo di norma solo per qualche mese. Si riesce quindi quasi sempre a
evidenziare, tramite i log della Banca, solo il momento di passaggio al fornitore della
necessita di inviare le comunicazioni, siano esse la notifica di un‘operazione effettuata
o anche l'invio massivo di campagne informative ai Clienti sui pericoli di truffe e sui
consigli da seguire in proposito”), né comunque del suo contenuto;
b) quanto al mancato interpello telefonico della banca nellimmediatezza
dell'accaduto, che la sig.ra pt1 era stata (quantomeno apparentemente)
contattata proprio dall’'utenza di riferimento di cp 1 (02/999 67 89), sicché la
stessa non poteva ragionevolmente rappresentarsi I’'esigenza di richiamare la banca,
e quindi il suo Servizio Clienti, telefonando a quello stesso numero con il quale aveva
poco prima comunicato, ricordandosi che cp 1 € una banca c.d. “virtuale”, che
opera, ciog, non tramite filiali fisiche, ma mediante contatto da remoto.
9.3 In definitiva, considerato che in caso di truffa informatica comunque realizzata
incombe sul prestatore di servizi di pagamento, e dunque nella specie sull’istituto di
credito convenuto, il duplice onere di provare di aver adottato tutte le misure di
sicurezza necessarie per la protezione del cliente e l'inadempimento doloso e/o
gravemente colposo del cliente medesimo, e che alla luce di quanto appena ritenuto
detto onere non risulta essere stato nella specie soddisfatto, va disposta la
restituzione alla correntista attrice della somma di 24.800 €, maggiorata degli
interessi al tasso determinato ex art. 1284, co. 4, c.c. dalla data della notifica dell’atto
di citazione di primo grado al saldo effettivo.
10. L’esame del motivo attinente al preteso malgoverno delle spese di lite di primo
grado resta assorbito dall’accoglimento dell’appello, con conseguente necessita di
rideterminare le spese di lite con valutazione unitaria per entrambi i gradi, come di
seguito disposto.

II1

Le spese di lite.

Considerato I'esito complessivo del giudizio, con riforma della sentenza di primo grado
e accoglimento della domanda attorea per quanto di ragione, le spese di lite (del
primo e del secondo grado) seguono la soccombenza e si liquidano in dispositivo a
carico di CP 1 (convenuta e appellata) e a favore di Parte 1 (attrice
e appellante) con riferimento al D.M. n. 55/2014 e succ. mod. e int. [parametro
normativo di riferimento da utilizzare per tutte le liquidazioni successive alla sua entrata in

vigore, cosi come previsto dall’art. 28], tenendo a mente il valore medio per ciascuna

21



delle fasi in cui si sono in concreto sviluppati i giudizi di primo e di secondo grado

nell'ambito dello scaglione di riferimento: da € 5.201 a € 26.000.

Ugualmente si dispone quanto alle spese di C.T.U., che in ragione del principio di

soccombenza vanno poste a carico della banca convenuta, CP 1 nella misura

gia liquidata in primo grado. Con la precisazione che, non essendo stato dimostrato
che le spese di C.T.U. siano state anticipatamente pagate dall‘attrice, non puo

pronunciarsi la corrispondente condanna della banca alla loro ripetizione in favore di

questa.

P.Q.M.

la Corte, definitivamente pronunciando sulla causa di II° grado n. 1448/2024 R.G,,

in accoglimento dell’appello proposto da Parte 1 e in riforma della appellata

sentenza n. 2261/2024 del Tribunale di Venezia, disattesa e/o comunque assorbita
ogni contraria domanda, deduzione ed eccezione, cosi provvede:

a) accoglie la domanda per quanto di ragione e, per l'effetto, condanna la
convenuta CP 1 a rimborsare all’attrice, sig.ra Parte 1 , la
somma di € 24.800, oltre agli interessi al tasso determinato ex art. 1284, co.
4, c.c. dalla data di notifica dell’atto di citazione di primo grado (17.12.2021) al
saldo effettivo;

b) condanna la convenuta e appellata CP 1 a rimborsare all‘attrice e
appellante, sig.ra Parte 1 , le spese di lite del primo e del secondo grado,
che liquida: - quanto al primo grado, in € 5.077,00 per compensi, oltre al
rimborso forfetario spese generali al 15%, iva, se dovuta, e c.p.a. come per
legge, e in € 264 per rimborsi; - quanto al secondo grado, in € 5.809,00 per
compensi, oltre al rimborso forfetario spese generali al 15%, iva, se dovuta, e
c.p.a. come per legge, e in € 382,50 per rimborsi;

c) pone in via definitiva le spese della C.T.U. svolta in primo grado a carico della
convenuta CP 1 nella misura in detta sede gia liquidata.

Cosi deciso in Venezia nella camera di consiglio del 19.2.2026

Il Consigliere estensore
dott. Federico Bressan
Il Presidente
dott. Guido Santoro
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